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Connekt

DTMF
eCall
eCall Driving Group

eCall-Hyoty

E-MERGE

end2end

eSafety Forum

eScope

ETSI

FDS

GST

After Market device. Autoihin jalkiasennettava laite.

Ajantasaisen liikenneinformaation T&K -ohjelma v. 2004-2007
(liikenne- ja viestintaministerid). http://www.aino.info/

ITS Netherlands. Alankomaiden liikennetelematiikan yhteistyo-

verkosto (vastaava kuin ITS Finland Suomessa).
http://www.connekt.nl/

Dual Tone Multi-Frequency. Aénitaajuuspuhelu.
Autojen automaattinen hataviestijarjestelma.

eSafety Forumin ty6ryhma, joka laatii yhtendista yleiseurooppa-

laista strategiaa hatapalveluille.
http://europa.eu.int/information_society/activities/esafety/forum/ecall/index
en.htm

AINO-ohjelman hanke, joka arvioi eCallin vaikutuksia Suo-
messa, painottuu liikenneturvallisuushydtyjen kattavaan arvi-
ointiin. http://www.aino.info/hankkeet/4_kuljtuki/ecall_hyoty.htm

ERTICO:n koordinoima ja Euroopan komission tukema hanke,
joka kehitetti yleiseurooppalaista - hatdnumeroon 112 perustu-
vaa- eCall-jarjestelmén harmonisointia (GST:n osaprojekti Res-

cuen edeltdja, ks. GST).
http://www.gstforum.org/en/subprojects/rescue/about_gst_rescue/introductio

n/e-merge.htm

AINO-ohjelman hanke, jossa kehitetdan eCall-laitteen proto-
tyyppi ja pilotoidaan eri paatelaitteilla tarjottavan kaupallisen

hairiopalvelun toimivuutta.
http://www.aino.info/hankkeet/4 kuljtuki/e2e.htm

eSafety Forum on teollisuuden, julkisen sektorin ja muiden toi-
mijoiden EU-tason yhteenliittymd, jonka tarkoitus on parantaa

tieliikenteen liikenneturvallisuutta liikennetelematiikan keinoin.
http://europa.eu.int/information_society/activities/esafety/index_en.htm

eScope on projekti, joka seuraa eSafety Forumin toimintaa ja
hankkeita. http://www.escope.info/ )

European Telecommunications Standards Institute. \Voittoa ta-
voittelematon organisaatio, jonka tarkoitus on edistaa televies-
tintd4 koskevaa standardointia. http://www.etsi.org/

Full Data Set. Palvelukeskukseen l&hetettava taysi tietopaketti,
joka tdydent&dd minimidatapaketin (ks. MDS) tietoja onnetto-
muudesta. FDS edellyttdd sopimusta palvelukeskuksen kanssa..

Global Systems of Telematics. Liikenneturvallisuuden edista-
miseen painottuva autojen liikennetelematiikan T&K -hanke
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GTP
IMEI
IMSI
IP

ITS Finland

MDS

MSISDN
OEM

PSAP
TosiArkki

XML

(EU), jonka tavoitteena on maaritelld autoihin avoin telematiik-

ka-alusta sek& sovellusten sertifiointi- ja maksumenettelyt.
http://www.gstforum.org/

Global Telematic Protocol.
International Mobile station Equipment Identities.
International Mobile Subscriber Identity.

Internet-protokolla huolehtii tietoliikennepakettien toimittami-
sesta pakettikytkentéisessé internet-verkossa.

Avoin suomalainen liikennetelematiikan verkosto, joka edist&é
alan tuotteiden ja -palvelujen kehittdmista ja kayttoonottoa seka
parantaa alan tunnettuutta. http://www.its-finland.fi/

Minimum Data Set. Lahimp&é&n hatdkeskukseen l&hetettdva mi-
nimidatapaketti, joka sisaltdd onnettomuustilanteen arvioimi-
seen tarvittavat olennaiset ensitiedot onnettomuudesta.

Mobile Station International ISDN Number

Original Equipment Manufacturer. Autoihin tehtaalla valmiiksi
asennettava laite.

Public Safety Answering Point. Hatakeskus.

AINO-ohjelman hanke, joka tuottaa kokonaisnakemyksen ajan-
tasaiseen tietoon perustuvien palveluiden vaatimuksista, toteut-

tamisedellytyksista ja kehittdmiskohteista.
http://www.aino.info/hankkeet/5 palvelup/tosiarkki.htm

eXtensible Markup Language. SGML ISO 8879 standardista
johdettu maaramuotoinen tiedon esitystapa, jolla kuvataan tie-
don loogista rakennetta nimenomaan Internet-kayttoa ajatellen.
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1 JOHDANTO

1.1 Tausta

Euroopan komission, teollisuuden ja muiden toimijoiden muodostaman eSafety Foru-
min aloitteesta kehitettdva yleiseurooppalainen eCall on saanut laajaa kannatusta seké
EU:n jasenvaltioilta ett4 autonvalmistajilta. Tavoitteena on, ettd uudet autot ovat varus-
tetut eCall-pééatelaitteilla vuonna 2009 (eSafety Forum2005). Tosin tdma tavoite siirty-
nee, koska eCalliin liittyvad yhteistyGpuitesopimusta (MoU) ei saatu allekirjoitettua
kaikkien toimijoiden osalta suunnitellusti kesékuussa 2005 Hannoverissa pidetyssa eSa-
fety Forumin eCall-tilaisuudessa.

Suomi on toiminut aktiivisesti EU-tasolla eCallin edistdmiseksi ja allekirjoitti mm. en-
simmaisenda maana eCall-yhteistyopuitesopimuksen (MoU) kevaalla 2004. ITS Finland
teki marraskuussa 2003 aloitteen eCall-jarjestelméan toteuttamiseksi Suomeen ja tdmén
pohjalta laadittiin liikenne- ja viestintdministerioén toimeksiannosta vuonna 2004 eCallin
kayttoonottoa edistavé kansallinen suunnitelma (liikenne- ja viestintdministerié 2004).

Suomen héatakeskusjarjestelman rakenne ja homogeenisuus sek& kdynnissé oleva hata-
keskusten tietojéarjestelmien uusiminen mahdollistavat osaltaan eCall-jarjestelmén laa-
jamittaisen kdyttdonoton maassamme ldhivuosina. Toinen tarkea edellytys eCallin laa-
jamittaiselle kdyttoonotolle on kohtuuhintaisten — ja myds muut palvelut mahdollistavi-
en — jalkiasennettavien paatelaitteiden markkinoille tulo, koska eCall-laitteella vakiova-
rustetut ajoneuvot yleistyvat Suomessa hitaasti.

eCall-jarjestelmd perustuu joko onnettomuuden automaattiseen havaitsemiseen ajoneu-
volaitteen avulla tai hatésoiton tekemiseen nappia painaen. Molemmissa tapauksissa
viranomaisten yllapitdmaan hatdkeskukseen (112) saadaan normaali puheyhteys ja ta-
maén rinnalla vélitetddn hatdkeskukseen automaattisesti onnettomuusajoneuvon tunniste-
tietoja ja mahdollisia onnettomuuden vakavuudesta kertovia lisatietoja. Onnettomuuden
automaattinen havaitseminen voi tapahtua ajoneuvon omien anturien (esim. turvatyynyn
laukeaminen) tai eCall-laitteeseen sisd&nrakennettujen anturien avulla (esim. hidastu-
vuus, katon kautta pydrahtaminen, lampdétilan akillinen nousu).

Onnettomuuden tarkka paikka sekd muut olennaiset ensitiedot pystytdan valittaméén
eCallin avulla luotettavasti ja nykyistd nopeammin lahimpaan hatdkeskukseen. Tama
mahdollistaa nopeamman avunsaannin ja onnettomuuksien seuraamusten lievenemisen
vakavissa henkildvahinko-onnettomuuksissa (Abele ym. 2004). Hyoddyt korostuvat on-
nettomuuksissa, joissa auton kuljettaja tai matkustajat eivét itse pysty halyttaméan apua.

Kattavan eCall-jarjestelmén arvioidaan véhentdvan EU-tasolla (EU 25) liikennekuole-
mien méaarad 2 500 - 7 500 henked vuosittain ja vuosittaisten onnettomuuskustannus-
séastojen arvioidaan olevan 6 - 12 miljardia euroa (Abele ym. 2004). Laskelmat perus-
tuvat E-MERGE-hankkeessa tehtyyn arvioon (E-MERGE 2004), ettd eCallin avulla
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voidaan véhentdd onnettomuuksissa kuolevien maarééd 5 - 15 % (loukkaantuvat vaka-
vasti) ja vakavasti loukkaantuvien maaraa 10 - 15 % (loukkaantuvat lievasti). Nailla
laskentaperusteilla arvioituna tdimé& merkitsee Suomen osalta 20 - 60 liikennekuoleman
vahenema& ja 30-70 miljoonan euron onnettomuuskustannussaastdd vuosittain. Naitd
arvioita ei ole kuitenkaan suhteutettu Suomen hétékeskusprosesseihin, suomalaiseen
onnettomuusaineistoon eikd suomalaisiin onnettomuuskustannuksiin. Arvio tarkentuu
syksylla 2005 valmistuvan tutkimuksen myotd, jossa selvitetddn yksityiskohtaisemmin
eCallin liikenneturvallisuusvaikutuksia Suomessa (eCall-Hyoty -hanke).

1.2 Tyon tavoitteet ja toteutus

Tama tyon péatavoitteena oli toteuttaa eCall-paatelaitteiden tiedonsiirron (datayhteys ja
aanipuheluyhteys) testiymparisto, jonka avulla sekd kotimaiset ettd ulkomaiset laitetoi-
mittajat voivat testata luotettavasti pééatelaitteidensa tiedonsiirron toimivuutta aitoa ha-
tdkeskusta vastaavassa testiympéristossa. Samalla viranomaiset voivat varmistua, etta
paéatelaitteiden tiedonsiirto toimii hatatilanteissa, eik& eCall-tiedonsiirto toisaalta vaa-
ranna hatakeskuksen jarjestelmien toimintaa vikatilanteissakaan.

Ty0 rajattiin koskemaan vain eCalliin kuuluvien ajoneuvopéételaitteiden tiedonsiirron
testiymparistod. Tyosta rajattiin pois paatelaitteiden muiden ominaisuuksien testimo-
duulit, kuten fyysiset ja sahkdtekniset ominaisuudet, kéytettdvyys, asennettavuus seka
mahdollisten vuositarkastusten tarve. Tiedonsiirron testiymparist0 toteutettiin kuitenkin
niin, etta sitd voidaan tdydentdd mydhemmin myds laitteiden muiden olennaisten omi-
naisuuksien testimoduuleilla hyodyntamalla mm. kansallisessa eCall-suunnitelmassa
(lifkenne- ja viestintdministerid 2004) tehtyj& laitteen suoritusarvojen ja toiminnallisuu-
den madrittelyja.

Ty0Ossé paivitettiin myos eCall-jarjestelman kansallinen arkkitehtuuri ja laadittiin eCall-
paéatelaitteiden alustava sertifiointisuunnitelma hankkeen edellyttdméssa laajuudessa
seka perustettiin kansalliset eCall-verkkosivut ja toimijarekisteri.

Ty6hon kuuluivat seuraavat osatehtévat:

Paé4telaitteiden tiedonsiirron testausmenetelmien suunnittelu
Testiympériston prototyypin tekninen suunnittelu ja toteutus
Prototyypin testaus

eCall-jarjestelman arkkitehtuurin paivitys
Sertifiointitarkastelu

Testiympériston prototyypin viimeistely tuotantoversioksi

Suomen eCall-verkkosivujen ja alustavan toimijarekisterin toteutus

© N o g bk~ w Db E

Tyo6n dokumentointi ja raportointi.
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Liséksi tyon yhteydessa tuotettiin eCall Discussion Paper, jossa linjataan kansalliset
paatavoitteet eCallin yleiseurooppalaista toteuttamista varten. Discussion Paper tehtiin
asiantuntijatapaamisten ja TosiArkki-hankkeessa pidetyn tyOpajan puitteissa ja sitd on
tarkoitus paivittaa tarpeen mukaan.

Ty0n varsinaisesta raporttiosasta pyrittiin tekeméan tiivis ja selked. Yksityiskohtaisem-
mat kuvaukset ja tarkastelut Kkirjattiin raportin liitteisiin ja eCall-verkkosivuille
http://www.ecall.fi/.
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2 TESTIYMPARISTON KUVAUS

2.1 Yleiskuvaus

Tassa luvussa on esitetty testiympariston pelkistetty kuvaus, yksityiskohtaisempi kuvaus
on esitetty liitteesséd A seka kansallisilla eCall-verkkosivulla http://www.ecall.fi/. Nailta
verkkosivuilta 10ytyy linkki paatelaitteiden tiedonsiirron testaamista varten, testiympé-
riston esittely ja kayttdohjeet sekd muuta ajantasaista eCall-informaatiota.

Testiympéristd toteuttaa kuvan 1 esittdman jarjestelman. Testiymparistén avulla voi-
daan tutkia viestien koodausta ja dekoodausta seké tiedonvalitysta testiympariston kom-
ponenttien vélill4. Testien kulku kirjataan tallentamalla l&hetetyt ja vastaanotetut viestit.
Erilaisia virhetilanteita voidaan simuloida muokkaamalla komponenttien asetuksia.

llKOtill_ i
- palvelukeskus;|

o~ ’ y
A L(HTT,P POST) Palvelukeskus !
FDS'//' PRIV e e Palvelun tarjoaja
Ajoneuvopaate XML(HTTP POST)
FDS
y
DTMF Hatakeskus
MDS

Kuva 1. Testiympariston toteuttama osa eCall-jarjestelmaé (harmaa alue).

2.2 Komponentit

Testiympéristd simuloi eCall-jarjestelmén kolmea padakomponenttia: ajoneuvopéatetta,
palvelukeskusta ja hatdkeskusta. Komponentit voivat toimia eri tietokoneissa. Ajoneu-
vopaate toimii talla hetkelld paikallisesti. Palvelukeskus ja hatdkeskus toimivat verkko-
palveluina, joten ne voidaan simuloida missd tahansa tietokoneessa, johon saadaan
verkkoyhteys (toiminnallisuus voi olla eri tietokoneessa kuin kéyttoliittymé). Varsinai-
sessa eCall-paatelaitteen tiedonsiirron testauksessa péaatelaite korvaa ajoneuvopéa-
tesimulaattorin.
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2.2.1 Asetukset

Erilaisia toimintaskenaarioita saadaan, kun toimijoiden ominaisuuksia saatelevia ase-
tuksia muokataan. Kaikki toimijat lukevat kdynnistyksen yhteydessa asetukset XML-
muotoisista asetustiedostoista. Tarkeimpié asetuksia voidaan muokata kayttoliittymien
avulla ohjelmien suorituksen aikana. Ominaisuuksien yksityiskohtainen muuttaminen
tehdaan muokkaamalla asetustiedostoja tekstieditorilla.

2.2.2 Tulosteet

Kaikki toimijat tallentavat ldhettdmansa ja vastaanottamansa viestit. Jokaiseen viestiin
talletetaan siséllon liséksi aikaleima ja tila (onnistunut/epédonnistunut). Palvelukeskus
tulostaa liséksi tietoja vastaanotettujen FDS-viestien muodollisesta ja siséllollisesta oi-
keellisuudesta.

Ohjelmien suorituksen aikana viesteja voidaan tarkastella graafisten kayttoliittymien
avulla. Toimijat tulostavat liséksi lokitiedostot, joiden avulla toimintaa voidaan analy-
soida odottamattomien tai virheellisten toimintojen jalkeen.

2.3 Tietoliikenne

Héataviestin tietosisallon maarittelyssa lahteind on kaytetty kansallista eCall-
suunnitelmaa (Liikenne- ja viestintdministerid 2004) sek& E-Mergen, GTP:n ja ETSl:n
madrityksia ja luonnoksia.

2.3.1 Ajoneuvopéaatteelta hatakeskukselle

Ajoneuvopadate lahettad hatakeskukselle minimidatapaketin (MDS). Lé&hetystavaksi voi-
daan valita joko HTTP POST tai tietokoneeseen liitetyn puhelimen &&nikanava. HTTP
POST -menetelmélld bindérikoodattu MDS-viesti lahetetddn hatdkeskuksen URL-
osoitteeseen. Binadrikoodatun MDS-viestin pituus on 19 tavua. Aédnikanavaa kaytetta-
essda MDS-viesti koodataan DTMF-merkeiksi. Yksi tavu tuottaa kaksi DTMF-merkkia,
joten DTMF-viestin pituus on 38 merkkia.

2.3.2 Ajoneuvopaatteeltd palvelukeskukselle

Ajoneuvopaate lahettdd palvelukeskukselle tdyden datapaketin (FDS). Viesti on XML-
muotoinen ja se valitetddn HTTP POST —menetelmalld. Palvelukeskus tarkistaa FDS-
viestin rakenteen ja siséllon laillisuuden kayttdmalla XML-skeemaa
(http://www.w3.org/ XML /Schema, http://www.ecall.fi/schemas/fds_schema.xsd ja liite
B). Havaitut virheet ovat nahtévissa palvelukeskuksen kayttoliittymén avulla.
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2.3.3 Palvelukeskukselta hatdkeskukselle

Palvelukeskus lahettdd FDS-viestin edelleen hatdkeskukselle. FDS lahetetéén sellaisena
kuin se on vastaanotettu. Palvelukeskus etsii tietokannastaan FDS-viestin lahettdneen
ajoneuvon tietoja ja lahettdd ne hatakeskukselle. Jokainen lisatietoviesti (FDS+) lahete-
td&&n omana viestindan. Lis&tietoviestit ovat XML-muotoisia ja ne lahetetddn HTTP
POST -menetelmalla.

2.4 Testiympariston kaytto

Asetuksia muokkaamalla voidaan tutkia esim. seuraavia tilanteita:

+ virheellisten tai puutteellisten viestien ldhettdminen.

+ yhteyden muodostuksen epdonnistuminen.

+ pitkien tai vaihtelevien vasteaikojen asettaminen palvelu- ja hatakeskukselle.
¢ HTTP-virheen palauttaminen vastauksena HTTP POST -pyyntdon.
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3 ECALL-JARJESTELMAN ARKKITEHTUURI

Tassa luvussa kuvataan eCall-jarjestelmén arkkitehtuuria ja keskeisié ratkaisuja, joiden
avulla jarjestelma tulisi toteuttaa. Arkkitehtuuria on kuvattu yksityiskohtaisemmin liit-
teessa C.

3.1 Yleinen toimintaperiaate

Hankkeen aikana valittiin toteutettavaksi palvelukeskuksen ja hatdkeskuksen valiseen
tietoliikenteeseen PUSH-malli (palvelukeskus l&hettdd eCall-laitteelta vastaanottamansa
tiedot hatdkeskukseen heti). Hatékeskusjarjestelmien tietoturvavaatimuksien seuraukse-
na on noussut esiin ns. luotettu kumppani -periaate (kuva 2.). Tamé tarkoittaa sitd, etta
hatdkeskuksen jarjestelmien kanssa tietoa vaihtavat tahot ovat luotettuja, tunnettuja
toimijoita. Tuntematon tai “ei luotettava taho”, on se sitten kansallinen tai
kansainvélinen toimija, ei voi vaihtaa tietoa suoraan hatdkeskuksen jarjestelmien

kanssa.
Kéyttamalla luotettua kumppania saadaan toimijoiden vélill4 tarvittavia yhteyksia va-

hennettyd hatakeskusten kannalta jarkevalle tasolle. Liséksi hatakeskukset voivat keskit-
tyd omaan ydintoimintaansa ja jattdd luotetulle kumppanille toimijoiden vélisten sopi-
musten hallinnan.

Hatakeskukset
max. 500

Luotetut kumppanit
max. 25

Palvelukeskukset
max. 1000

eCall-laitteet
max. 50M

Kuva 2. Luotettu kumppani -periaate.

Luotettu kumppani -malli voidaan toteuttaa useilla tavoilla. Jos hatdnumeron hoitaa jo
talla hetkelld yksi operaattori, tdmé& operaattori voi hoitaa my6s luotetun kumppanin teh-
tavat. Suomessa ja muissa maissa, joissa hatdkeskustoiminnon hoitaa viranomainen,
luotetun kumppanin tehtévat voidaan Kkilpailuttaa madréajoin. Kayttamalla luotettua
kumppania hatakeskustoimija voi keskittyd varsinaiseen toimintaansa ja luotettu kump-
pani hoitaa mm. eri toimijoiden véliset sopimukset ja kaikki tietoliikenteeseen liittyvét
reititystehtavat.
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3.2 Omalla alueella tapahtuva onnettomuus

Omalla alueella tarkoitetaan aluetta, jolla toimivat eCall-laitteen mobiililiittyman ope-
raattori ja oma palvelukeskus. Tyypillisesti oma alue olisi eCall-laitteen kotivaltio
(esim. Suomi) tai useampia valtioita (Keski-Eurooppa).

eCall-jarjestelman toiminta onnettomuuden tapahtuessa omalla alueella (yhden EU-
maan tai osan alueella) on melko suoraviivaista. Toimintaperiaate ja keskeiset toimijat
on esitetty kuvassa 3 ja siind on otettu huomioon luotettu kumppani -periaate. Téssa ta-
pauksessa mobiilioperaattori toimii péaasiassa tieto- ja puheliikenteen valittajana. Li-
séksi mobiilioperaattori toimii eCall-laitteen paikantajan roolissa.

f Oma alue \
= = = P Mobiili yhteys

Oma FDS Oman alueen Kiintes .
luotettu —_ iintean verkon
— /,V palvelukeskus kumppani yhteys
L
e
e
g IFDS

eCall-laite <« - __ MDS + puhe

» | Oman alueen
- hatakeskus
Oma mobiili- 4/7 /

operaattori . .
\ P Paikannustieto

Kuva 3. eCall-jarjestelmén toimintaperiaate onnettomuuden tapahtuessa omalla alueel-
la.

3.3 Vieraalla alueella tapahtuva onnettomuus

Vieraalla alueella tapahtuvassa onnettomuudessa tarvitaan useiden toimijoiden vélista
yhteisty6td. Tdman tapauksen toimintaperiaate on esitetty kuvassa 4.
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Oma alue
i EDS Oman alueen
< > luotettu
,4 palvelukeskus kumppani
; A
/
/
1
/ FDS
Oma mobiili-
operaattori
Vieras alue Vieraan alueen
Vieraan alueen e
mobiili- Paikannus- kumppani
operaattori lieto
. IFDS
eCall-laite
MDS + puhe

Vieraan alueen
héatékeskus

L

= = = P Mobiili yhteys

Kiintedn verkon
—

yhteys

Vieraan verkko-
operaattorin
mobiili yhteys

Kuva 4. eCall-jarjestelméan toimintaperiaate onnettomuuden tapahtuessa vieraalla alu-

eella.

3.4 Onnettomuustapausten skenaariot

Héataviestijarjestelman toiminnan perusskenaariot ovat omalla alueella ja vieraalla alu-
eella tapahtuvat onnettomuudet.

FDS-viestin valittaminen palvelukeskuksesta hatakeskukseen voidaan tehdda kahdella

tavalla:

1. Palvelukeskus lahettdd saamansa FDS-viestin valittomasti hatdkeskukseen (PUSH-

malli)

2. Hatakeskus kysyy palvelukeskukselta MDS-viestia vastaavan FDS-viestin tiedot
(Request-reply-malli).

Yl1la olevan perusteella saadaan seuraavat nelja skenaariota, jotka on kuvattu yksityis-
kohtaisemmin liitteessa C:

1. omalla alueella tapahtuva onnettomuus, jonka FDS-viestin tiedot véalitetddn PUSH-
mallilla hatékeskukseen

2. omalla alueella tapahtuva onnettomuus, jonka FDS-viestin tiedot hatakeskus ky-syy

palvelukeskukselta

3. vieraalla alueella tapahtuva onnettomuus, jonka FDS-viestin tiedot vélitetaan
PUSH-mallilla hatakeskukseen

4. vieraalla alueella tapahtuva onnettomuus, jonka FDS-viestin tiedot hatédkeskus ky-
syy palvelukeskukselta.

19




3.5 Virhetilanteisiin varautuminen

Kaikissa skenaarioissa toimijoiden on varauduttava useisiin erilaisiin virhetilanteisiin,
joissa kaikki viestit eivat mene perille hatakeskukseen. Néité ovat ainakin seuraavat:

1. Tietoliikenneyhteys ei toimi, FDS-viestia ei saada perille palvelukeskukseen
2. Adniyhteys ei toimi, MDS-viestia ei saada perille
3. Aaniyhteys toimii, mutta MDS-viestii ei saada perille

3.6 Muut toimintaa ohjaavat reunaehdot

Hétéviestijarjestelman tulee toimia ilman SIM-Kkorttia ainakin niissa EU-maissa, joissa
hatdpuhelu toimii ilman SIM-korttia. Tdma toiminnallisuus vaatii luotettujen kumppani-
en verkostolta omanlaisiaan ratkaisuja.

Toiminnan tulee perustua MDS-viestissd saatuun tunnisteeseen eika viestin lahettdneen
mobiililaitteen tunnisteeseen (puhelinnumeroon). Riittavilla ominaisuuksilla varustettu
eCall-laite voi kéayttdd muuta ajoneuvossa olevaa mobiililaitetta viestinvalityskanavana.

3.7 Arkkitehtuuriratkaisujen tarkastelu

Edella esitettyjen skenaarioiden, virhetilanteiden ja muiden reunaehtojen perusteella
johdetut arkkitehtuurivaihtoehdot ovat esitetty liitteessda C. Naiden perusteella voidaan
tehda seuraavat paatelmat:

Luotettu kumppani -periaate helpottaa toimijoiden valisten yhteyksien hallin-
taa

Luotettu kumppani -periaate tarkoittaa, etta kullakin alueella hatdkeskuksilla on luotettu
kumppani, joka toimii suodattimena hatakeskukselle tietoverkon kautta tulevien hata-
viestien kasittelyssa ja mahdollisesti reitittda viestit samaan alueelliseen h&takeskuk-
seen, johon puhelu ohjautuu.

Luotetun kumppanin kayttdminen vahentda toimijoiden vélisia tietoliikenneyhteyksia ja
mahdollistaa niiden toteuttamisen tietoturvallisesti kunkin hatdkeskustoimijan vaati-
mukset huomioiden.

Palvelukeskuksen on luontevinta valittaa hataviesti valittomasti hatakeskuk-
seen

PUSH-mallissa palvelukeskus l&hettdd saamansa hatéviestin valittomasti eteenpdin ha-
takeskukseen. Malli on ajatuksellisesti helpompi kuin hatakeskuksen suorittama tietojen
kysely palvelukeskukselta: Kun h&téviesti on tiedossa, se pyritdan saattamaan mahdolli-
simman nopeasti hatdkeskuksen tiedoksi. Palvelukeskukselle ja muille toimijoille ei jaa
tulkinnanvaraisia vastuukysymyksia.
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Vastuu toiminnasta on hatdkeskuksella, jolla on oltava suunnitellut toimintoprosessit
mya0s vaillinaisena saadun tiedon, esimerkiksi pelkédn FDS-viestin, varalle.

Kaikkien toimijoiden on tuettava hataviestikyselyn toiminnallisuutta

Jos hétékeskus saa eCall-laitteelta ainoastaan MDS-viestin hatdpuhelun yhteydessd, ha-
tdkeskuksen on voitava kyselld lisatietoja palvelukeskukselta Request-Reply-mallin
mukaisella toimintatavalla. Tét4 varten tarvittava toiminnallisuus on oltava kaikkien
toimijoiden (h&atédkeskukset, palvelukeskukset, teleoperaattorit) jarjestelmissa. Helpoin
tapa kyselyn reitittdmiseen oikeaan osoitteeseen nayttaa olevan luotettujen toimijoiden
verkosto yhdistettyna kansallisiin eCall-laitteiden rekistereihin.

eCall-laitteiden rekisteri tulee toteuttaa kansallisella tasolla

Kansallinen eCall-laitteiden rekisteri nopeuttaa huomattavasti viestien todentamista ja
kyselyjen reitittamista. Lisaksi se mahdollistaa eCall-laitteiden toiminnan ilman palve-
lukeskuksen kanssa tehtya palvelusopimusta. Laiterekisterin tietojen yllapito voidaan
hoitaa esimerkiksi autokatsastuksen yhteydessa.

EU-laajuisesta eCall-laitteiden rekisterista ei saatane investointia vastaavaa hyotya ver-
rattuna kansallisiin rekistereihin ja luotettujen kumppanien verkostoon. Jalkimmaista
voitaneen pitéa yhtend hajautettuna tapana toteuttaa EU-laajuinen eCall-laitteiden rekis-
teri.

Kansalliseen rekisteriin mobiilioperaattorit voisivat paivittaa tietoonsa saamat laitteiden
sijaintitiedot. Luotettu kumppani voisi kéyttaa taté rekisteria hyvékseen.

Mobiilioperaattorien jarjestelmissa olevaa tietoa tulisi kayttaa hyodyksi

Mobiilioperaattorin hallussa on eCall-laitteesta tietoja, joista olisi hyotyd myos luotetul-
le kumppanille. Néité tietoja ovat muun muassa laitteen sijainti mobiiliverkon tarkkuu-
della. Tdma tieto on eCall-laitteen oman mobiilioperaattorin tiedossa heti laitteen kyt-
keydyttya verkkoon.

Mobiilioperaattorien roaming-sopimusten on oltava kunnossa

Mobiilioperaattorien véliset verkkovierailusopimukset (roaming) ovat valttaméton edel-
lytys koko eCall-jarjestelman toiminnalle. Jotta eCall-laite voisi toimia kaikissa EU-
maissa, tulee sen omalla mobiilioperaattorilla olla EU:n laajuisesti verkkovierailusopi-
mukset sek& aaniyhteyden ettd eCall-laitteen k&yttdman tietoliikenneyhteyden osalta.

Avoimet tekstiviesti- ja XML-rajapinnat ovat yksinkertaisin tapa edistaa kehi-
tysta

Suomessa mobiiliverkkojen infrastruktuuri on melko hyvé, tekstiviestien perille-
menoajat ovat yksittéisia huippukuormitustilanteita lukuun ottamatta keskimaarin muu-
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tamia sekunteja. Lisaksi hatdkeskuslaitos toteuttaa vuonna 2005 tekstiviestin vastaanot-
toa hatanumeroon 112. Ainakin vield nykyaan kaikki tekstiviestit reititetddn ensin keski-
tetysti yhteen hatdkeskukseen, josta ne vasta tdman jalkeen ohjataan 1&himp&éan hatakes-
kukseen.

Yksinkertaisimmin ja nopeimmin hatdviestipalvelua voitaisiin tarjota, jos rakennettai-
siin tekstiviestiin perustuva hataviestitoiminnallisuus hatdkeskuksiin. Talloin padstaisiin
toteuttamaan eCall-palveluita kuluttajalahtoisesti ilman palvelukeskusinvestointeja.

Lisaksi luotetun kumppanin avoimet XML-rajapinnat mahdollistaisivat eri tiedonvali-
tystavoilla toteutetuille eCall-laitteille FDS-viestin lahettdmisen hatakeskukseen.

Suomessa on ratkaistava luotetun kumppanin ja Hatakeskuslaitoksen tyénjako

Suomessa luotetun kumppanin ja hatédkeskuslaitoksen tyonjako tulisi selvittdd. Luonte-
valta naytta, ettd luotetun kumppanin tehtéviin kuuluvat yhteydenpito muihin toimijoi-
hin, suomalaisiin palvelukeskuksiin ja muiden alueiden luotettuihin kumppaneihin, so-
pimusten solmiminen nédiden kanssa sekd FDS-viestien ja -kyselyjen vastaanotto ja rei-
tittdminen.

Arkkitehtuurikuvauksessa on Héatékeskuslaitokselle merkitty joukko tehtdvid, joiden
osalta tulisi selvittaa tarkemmin kenen on tarkoituksenmukaista hoitaa ne.
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4 SERTIFOINTISUUNNITELMA

Tassa luvussa kuvataan kansallisen eCall-palvelun sertifiointiprosessin toteutussuunni-
telma yleiselld tasolla. Toteutussuunnitelma on kuvattu yksityiskohtaisemmin liitteessa
D. Sertifiointiprosessilla tarkoitetaan tassé yhteydessa tuotehyvaksyntdmenettelya.

4.1 Sertifiointiprosessin tarpeellisuus

eCall-laitteen sertifioinnin tarpeellisuutta ja sertifioinnin hyotyja eri osapuolille tarkas-
teltiin kolmen muun laitteen tai sovelluksen sertifiointiprosessien avulla. Tarkastelta-
vaksi valittiin seuraavat:

+ ajoneuvojen varashalytinten sertifiointi
Symbian- ja Java- sovellussertifioinnit mobiililaitteiden sovelluksille
+ automaattisten palovaroitinten sertifiointi.

Naméa esimerkkitapaukset valittiin siten, etta niissé tulee esille ajoneuvolaitteen néko-
kulma, mobiilipaatelaitteen sovellusten ndkokulma ja hatakeskuslaitokseen integroinnin
nédkokulma. Esimerkeisté selvitettiin sertifioinnin tarpeellisuutta, hyotyja ja kustannuk-
sia haastattelemalla sertifiointiprosessiin osallistuvia tahoja ja kerddmalla sertifioinneis-
ta saatavilla olevia tietoja.

Sertifiointeja tarkasteltiin seuraavista ndkokulmista:
+ Miten sertifiointiprosessiin on esimerkkitapauksessa paadytty?

+ Millainen sertifiointiprosessi on kdytdssa?
— Mité sertifiointiprosessi maksaa?
— Kuka sertifioinnin suorittaa?
— Mité hyotyé sertifioinnista koetaan olevan ja kenelle se kohdistuu?

+ Miksi nykyinen sertifiointiprosessi on valittu?
+ Miten sertifiointi ja prosessin kéyttajat suhtautuvat sertifioimattomiin tuotteisiin?

+ Millainen on sertifioinnin laadunvarmistus?
— Kuka varmistaa etta sertifioidut tuotteet testauksen jalkeen toimivat sertifikaatin
mukaisesti?
— Mita mitattavia hyotyja sertifioinnilla on saavutettu jotka kohdistuvat tuottee-
seen ja siihen liittyviin prosesseihin?

4.2 Tuotteen testauksen vaihtoehdot

Yleisesti tuotteen testaaminen tai sertifiointi voi olla tarkoitettu vain valmistajan sisai-
seen kayttdon, sitd voidaan kayttdd markkinointiargumenttina tai se voi olla viran-
omaishyvéksynnén vuoksi tarpeellinen. Taulukossa 1 on esitetty ndiden vaihtoehtojen
osalta keskeisia sertifiointiprosessiin liittyvid asioita.
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Taulukko 1. Sertifioinninprosessin keskeiset asiat eri kayttotarkoituksissa.

Valmistajan

sisdiseen kayttéon

Markkinointi-
argumentti

Viranomais-
hyvaksynta

Asiakas ¢ laitteen valmistaja laitteen valmistaja tai laitteen valmistaja tai
tai edustaja edustaja edustaja
viranomainen
Menetelmat e Tuotekehitys puolueettomuus ja riit- viranomaisen tyyppi-

Laadunvarmistus

tava luotettavuus on
varmistettava

testausta tms. varten
hyvaksymat testaus-
menetelmat
tyyppitestaus tai vas-
taava

Testaussuoritus

Todistusvoima so-
vitaan asiakkaan
kanssa

iimoitetut ja validit tes-
tausmenettelyt
yleisesti tunnettu tai
riittdvan tarkasti kuvat-
tu menetelma
menetelmakuvaus saa-
tavilla

mahdolliset standardit
tulosten toleranssit

testauksen suorittajan
on taytettava (kansain-
valiset) kelpoisuusvaa-
timukset
testaussuorituksen on
taytettéva (kansainvali-
set) vaatimukset
testaussuorituksen ol-
tava objektiivisesti jlji-
tettavissa

menettely validoidaan
viranomaisen hyvak-
symalla (ja kansainva-
lisesti hyvaksyttavalla)
tavalla

Laajuus

Laajuus sovitaan
asiakkaan kanssa

Laajuus sovitaan asi-
akkaan kanssa

Laajuus maaritellaan
testausmenetelméaoh-
jeissa.

Oikeus tuloksiin

Oikeudet asiak-
kaalla

Tulosten julkaisuoikeu-
det sovittava (Testaa-
jan nimen kaytto)

4.3 Sertifioinnin rajaus

Seuraavassa kuvataan eri tapaukset, joissa madritelladn todennékéisimmin sertifiointiin
kuuluvat komponentit ja rajapinnat. Nama ovat:

1. Ajoneuvossa on”eCall-paatelaite” joka ei tarjoa ulkoisia yhteyksia millekaan muille
laitteille, eika silla voida kayttdd muita palveluita.

2. Ajoneuvossa on yksi “suljettu paatelaite”, joka ei tarjoa ulkoisia yhteyksia millekaan
muille laitteille. Paatelaitteessa voi olla kiintedsti hankintahetkelld asennettuna eCal-
lin liséksi muita “viranomaispalveluita” (kuten tietullit, nopeuden saately), mutta
siihen ei voida liittdd muita jalkeenpdin muita palveluita.
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3. Ajoneuvossa on yksi ”suljettu paatelaite” jossa on Kiintedsti asennettu eCall-palvelu
ja mahdollisia muita kiinteitd palveluita. Tdman liséksi laite tarjoaa muille paatelait-
teille avoimen paikannusrajapinnan ja kaksisuuntaisen tietoliikenneyhteyden.

4. Ajoneuvossa on yksi avoin péaatelaite, johon kuuluu kiinteésti asennettu eCall-
palvelu ja johon kuluttaja voi itse hankkia muita palveluita omalta palveluntarjoajal-

taan.

5. Ajoneuvossa on yksi taysin avoin paatelaite, johon kuuluu Kkiinteésti asennettu
eCall-palvelu ja johon kuluttaja voi itse hankkia muita palveluita milta tahansa pal-

veluntarjoajalta.

Kussakin tapauksessa pitdd pystya varmentamaan eCall-laitteen toiminta testaamalla.
Taulukossa 2 on esitetty kussakin tapauksessa tarpeelliset testattavat komponentit.
Komponentilla tarkoitetaan tassé laitteen tai jarjestelmén toiminnallista osaa.

Taulukko 2. Kayttotapauksissa tarvittavat komponenttien testit. OEM tarkoittaa kiinte-
asti ajoneuvoon asennettua laitetta, AM tarkoittaa jalkiasennettavaa laitetta.

3: Avoin tieto-

4: Avoin laite +

5: Taysin avoin
laite + kenen

1: Pelkka 2: Suljettu p&a- | . . yhden palve-
Tapaukset - . ja paikannus- S tahansa palve-
eCall-laite telaite S luntarjoajan =
rajapinta luntarjoajan
sovellukset
sovellukset
eCall- . . . . .
Tarvitaan Tarvitaan Tarvitaan Tarvitaan Tarvitaan
sovellustestaus
eCall-ymparisto- Tarvitaan Tarvitaan Tarvitaan Tarvitaan Tarvitaan
testaus
Kuvaus jos Kuvaus jos Kuvaus jos Kuvaus jos Kuvaus jos
Ajoneuvovaylaliityn- | OEM OEM OEM OEM OEM

ta

Omat sensorit +
testaus jos AM

Omat sensorit +
testaus jos AM

Omat sensorit +
testaus jos AM

Omat sensorit +
testaus jos AM

Omat sensorit +
testaus jos AM

Tietoliikenneresurs-

. . Ei tarvita Tarvitaan Tarvitaan Kriittinen Kriittinen
sien vapauttaminen
Kiinteasti asennetut Ei tarvita Sovelluksen Sovelluksen Sovelluksen Sovelluksen
sovellukset omat testit omat testit omat testit omat testit
Markkina- Markkina-
Oman palvelukes- ehtoinen, asiak- | ehtoinen, asiak-
kuksen sovellukset kuuden hallin- kuuden hallin-
taa taa
Kulutt_ajan vapaasti Markkina-
hankkimat sovelluk- .
ehtoinen
set
Palveluntarjoajan
rajapinnat?
Asennus- ja kayt- Tarvitaan Tarvitaan Tarvitaan Tarvitaan Tarvitaan

toonottotestaus

Komponentit ja tarvittavat testit on kuvattu seuraavassa taulukossa 3.
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Taulukko 3. Testattavien komponenttien kuvaukset.

Komponentti

Kuvaus

eCall-sovellustestaus

Varmistaa eCall-sovelluksen maaritysten mukaisen toiminnan

eCall-ymparistotestaus

Varmistaa eCall-laitteen kestéavyyden ympéaristomadritysten osalta

Ajoneuvovaylaliitynta

Varmistaa jalkiasennettavan eCall-laitteen osalta, ettd laite téyttda ajoneuvo-
vaylaan liittdmisen vaatimukset

Tietoliikenneresurssien
vapauttaminen

eCall-laitteeseen tulee kuulua “tietoliikennepriorisointi’-toiminto, jolla eCall-
sovellus voi onnettomuustilanteessa katkaista kaikkien muiden sovellusten
prosessit (vahintaan tietoliikenteen ja paikannustiedon saannin osalta). Taméan
toimivuuden varmistaminen on olennaisen tarkeda eCall-laitteissa, joissa voi
toimia muitakin sovelluksia. Talldin kaytanndssa eCall-paatelaitteen onnetto-
muudenaikaiseen toimintaan eivat vaikuta mahdolliset muut sovellukset.

Kiinteasti asennetut so-
vellukset

eCall-laitteen valmistaja / myyja on muiden sovellusten osalta samassa ase-
massa kuin mobiilipaatelaitteiden valmistajat ovat. Valmistajan on varmistutta-
va siitd, ettd kaikki sovellukset toimivat eivatkd vaaranna eCall-sovelluksen
toimivuutta ja toimintaa. Sovellusten testausprosessiin on otettava mukaan
eCall-kohtaiset testit

Oman palvelukeskuksen
sovellukset

Palvelukeskusoperaattori on muiden sovellusten osalta samassa asemassa
kuin teleoperaattori on mobiilipdatelaitteiden sovellusten osalta. Palvelukes-
kusoperaattorin on varmistuttava siita, ettd kaikki sovellukset toimvat eivatka
vaaranna eCall-sovelluksen toimintaa ja toimivuutta. Sovellusten testauspro-
sessiin on otettava mukaan eCall-kohtaiset testit.

Kuluttajan vapaasti
hankkimat sovellukset

Sovelluksille voidaan markkinaldhtoisesti kehittdd "eCall-approved” leima, jolla
taataan ettd ne toimivat turvallisesti eCall-laitteessa. Kuluttajalle tulee kayda
selkeasti ilmi, ettd muiden kuin eCall-sovellusten kayttaminen laitteessa tapah-
tuu aina kuluttajan omalla vastuulla.

Palveluntarjoajan raja-
pinnat?

Asennus- ja kayttoon-
ottotestaus

Jalkiasennettavien paatelaitteiden asennuksen oikeellisuus on kyettéava tes-
taamaan helposti, jotta kayttaja voi luottaa laitteeseen.

Kaikki eCall-laitteet on voitava testata kayttdonottovaiheessa, jotta voidaan
varmistua niiden sisaltdman tiedon oikeellisuudesta.

4.4 Paatelaitteen sertifiointisuunnitelma

eCall-laitteelle on luotava tyyppihyvaksyntdmenetelmé (laitteen sertifiointi), joka sisal-
taa laitteen fyysisen testauksen lisaksi toiminnallisen testauksen. eCall-paatelaitteelle on
tdman hankkeen yhteydessé tehty portaittain testaussuunnitelma, jossa on hyddynnetty
automaattisten varashélytinten sertifiointiprosessia ottaen ympéristotestauksen osalta
huomioon E-MERGE -hankkeen tuloksena syntyneet vaatimukset.

4.4.1 Testauksen sisaltd

Testaussuunnitelma siséltadd seuraavat osiot: esisertifiointi, sovellustestaus ja ymparisto-

testaus.

1. Esisertifiointi:

+ sertifiointipyynto
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+ perustietokysely

+ Jlaitteen EMC (Electromagnetic compatibility)- & sisdturvallisuushyvaksynté
(1995/54/EC ja 74/60/EC)

+ kuvaus paatelaitteen kayttamista ulkoisista liitdnndista
— antennit, sensorit, vaylaliitannat (CAN)
— listat ajoneuvoista, joihin laite soveltuu ja joihin se ei sovellu

+ Jaitteen tekninen kuvaus ja asennustapa ajoneuvoon seké ndiden perusteella arvio
laitteen soveltuvuudesta sertifiointiin.

N

. Sovellustestaus:

*

laitteen testaaminen ajoneuvoympéristossa
— eCall-sovelluksen manuaalihélytyksen testaus laitteella, johon on asennettu kaik-
Ki tietoliikenneresurssit varaava sovellus

L 4

laitteen testaaminen koestusymparistossa
— joko ulkoisten antureiden simulointi eCall-toiminteen laukaisun ylittaviin raja-
arvoihin
— tai siséisten antureiden altistaminen eCall-toiminteen laukaisun ylittaviin raja-
arvoihin seuraavissa tilanteissa:
- turvatyynyn (airbag) laukeaminen
- takat6rmays
- etutérmays
- sivutérmays
- ajoneuvon kaatuminen
- lampatilan nousu (tulipalo).

3. Ymparistotestaus

Ymparistotestauksessa laite altistetaan seuraaville ympéristéolosuhteille yksittéisten tes-
tien maaraaman ajan:

korkea lampdtila

matala lampaotila

laite ilman ulkoista virtalahdetté
tormayssieto

tarinasieto

lampotilan ja kosteuden vaihtelu
mobiilidatapalvelut eivat ole kaytettavissa.

® & 6 6 ¢ 0o o

Altistusten aikana laitteen eCall-toiminne kytketddn manuaalisesti p&élle maaravalein
10 kertaa. Laite l&pdisee yksittaisen ymparistotestin, jos eCall-toiminteen yleinen toi-
minnallinen testaus kyetaan suorittamaan onnistuneesti loppuun jokaisella 10 kytkenta-
kerralla.
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4.4.2 Sertifiointiprosessin toteutus

eCall-péatelaitteesta on tarkoitus tehda koko EU:n alueella toimiva ajoneuvojen turval-
lisuutta parantava laite, jonka toimintaan kuluttajat voivat luottaa. Kuluttajien luotta-
muksen rakentamiseksi on valttdamatonta, ettd eCall-péaatelaitteille luodaan Euroopan
laajuinen yhteinen sertifiointiprosessi. Sertifiointiprosessi suositellaan tehtédvén seuraa-
vissa vaiheissa:

1. Luodaan valittémasti valmistajien siséiseen kdyttoon tarkoitettu tietoliikenteen tes-
tausymparistd. Testaustoiminta on vapaaehtoista, automaattista ja kayttajille edullis-
ta (lahes ilmaista). Testaustoiminta vaatii testauslaitoksen vahéistd osallistumista
kokeiden suorittamiseen.

2. Kehitetdén testausta siten, ettd se kattaa koko eCall-laitteen toiminnallisuuden téssé
luvussa ehdotetun méarittelyn mukaisesti.

3. Pyritddn saamaan vaiheen 2 testaus tyyppihyvaksyntadtason menetelmaksi EU-
tasolla.

4.4.3 Kayttoonottotestaus

Ainakin jélkiasennettaville eCall-laitteille on tarpeen olla myds yleinen ”koestusmene-
telma”, jolla laitteen toiminta varmistetaan ajoneuvoon asennuksen jalkeen. Laitteessa
tulee olla itsetestaustoiminto, jonka kuluttaja voi kytkea paalle. Tallgin laite ottaa yh-
teyden testausnumeroon ja lahettda koeviestin sekd MDS- ettd FDS-muodossa. Laitteen
pitaa antaa kuluttajalle selke& palaute viestien perillemenosta. Testausnumero voidaan
toteuttaa maa- ja laitevalmistajakohtaisesti — tai vaihtoehtoisesti sallia testisoitot 112-
numeroon.

Viestien toiminnan lisdksi kayttoonottotestauksessa ja laitteen itsetestaustoiminnossa
tulee voida varmentaa laitteen l&hettdmien tietojen oikeellisuus.

4.4.4 \uositarkastus

Kayttoonottotestauksen lisdksi on suositeltavaa, ettd eCall-laitteilla on jokin saannolli-
nen testausmenetelma. Suomessa tdma hoituisi kustannustehokkaimmin ajoneuvon kat-
sastuksen yhteydessa. Talldin uusien ajoneuvojen eCall-laitteet testattaisiin jarjestelmal-
lisesti v&hintadn kolmen ja viiden vuoden kuluttua ajoneuvon kayttdonotosta ja tdman
jalkeen vuosittain. Vuositestaus voi toiminnallisesti vastata kayttoonottotestausta.
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5 KANSAINVALINEN YHTEISTYO

5.1 eCall-testiymparist6

Héataviestin tietosisallon méaarittelyssa lahteind on kaytetty eCall-suunnitelmaa seka E-
Mergen, GTP:n ja ETSI:in maarityksid ja luonnoksia. Tassd hankkeessa péivitetty
eCall-suunnitelman (liikenne- ja viestintaministerid 2004) arkkitehtuurikuvauksessa oli
hyodynnetty E-Merge-projektin sen hetkisia tuloksia.

Tama hankkeen lopputuloksena tuotetun tiedonsiirron testiymparistén konseptia esitel-
tiin Hollannissa Connektin (ITS Netherlands) jarjestaimassa eCall-tydpajassa 9.2.2005.
EU-komissio jarjesti Helsingissa 15.4.2005 eSafety Forumin puitteissa yli 80 kansain-
vélistd ja kotimaista asiantuntijaa kerdnneen “The Expert Meeting on eCall”
-tilaisuuden, jonka yhteydessa demonstroitiin testiympériston prototyypin toimintaa yh-
dessa end2end-hankeessa kehitetyn eCall-pééatelaitteen prototyypin kanssa.

Testiympéristod on esitelty alan kongresseissa, eCalliin liittyvissa erilaisissa kansainva-
lisiss& foorumeissa ja néiden verkkosivuilla. Keskeisia yhteistyéfoorumeja on kuvattu
lyhyesti luvussa 5.2.

5.2 eCallin edistdminen eri yhteistydfoorumeissa

Taman hankkeen yhteydessa tuotettiin kansallisten toimijoiden yhteistyénd Suomen
eCall Discussion Paper. Siina on esitetty perusteluineen Suomen kannanotot siitd, miten
eCall-jarjestelmaa tulisi kehittada sen kayttdonottamiseksi nopealla aikataululla. Discus-
sion Paper toimii kansainvalisiin foorumeihin osallistuvien suomalaisten tukena kansal-
listen ndkemysten ja intressien johdonmukaiseksi esiin tuomiseksi. eCall Discussion
Paper on raportin liitteend E ja sité tarkoitus paivittdé tarpeen mukaan Suomen eCall-
verkkosivuilla http://www.ecall.fi.

Suomi on toiminut aktiivisesti EU-tasolla eCallin edistdmiseksi yleiseurooppalaisella
tasoilla ja tuonut esiin omia kansallisten intressien mukaisia ehdotuksia linjauksia tehté-
essd. Erityisesti EU-komission Helsingissd 14.-15.4.2005 eSafety Forumin puitteissa
jarjestamassa “The Expert Meeting on eCall” -tilaisuudessa sekd 14.5.2005 pidetyissé
eScopen ja eCall Driving Groupin kokouksissa Suomi toi aktiivisesti esille nakemyksi-
aan eCall-jarjestelman kayttoonoton edistamiseksi.

Suomen edustajat ovat osallistuneet tdimén hankkeen aikana my6s ETSI:n Hataliikenne-
ryhman standardointityéhon ja eCall kick off meetingiin 3.-4.5.2005, GST Forumin jar-
jestamaan eCall-arkkitehtuurityépajaan 7.—-8.6.2005 seka Euroopan komission jarjesta-
maan epéviralliseen eCall-teleoperaattorikokoukseen 22.6.2005.

Connektin (ITS Netherlands) jarjestaméassa eCall-tyopajassa 9.2.2005 Hollannissa esi-
teltiin testiympariston liséksi Suomen tilannekatsaus eCall-jarjestelman kayttéonotossa.
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TyOpajassa todettiin, ettd Suomen ja Hollannin kannattaa jatkossakin pitda yhteytta ja
tehda yhteistyota eCallin kehittdmisessd. Suomella on ollut alustavaa eCall-yhteisty6ta
my0s Unkarin kanssa.

Suomen eCall-tilannetta ja nakemyksia yleiseurooppalaisen eCall-jarjestelman kehitta-
miseksi ja kéyttéonoton edistamiseksi tuotiin esille myds Hannoverissa 1.—-3.2005 jar-
jestetyn ITS in Europe Congressin yhteydessa.
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6 PAATELMAT JA SUOSITUKSET

6.1 Yleista

Tassa hankkeessa todetut kehittdmistarpeet sekd kansallisen eCall-suunnitelman (liiken-
ne- ja viestintaministerié 2004) péivitetyt toimenpide-ehdotukset on ryhmitelty seuraa-
viin paaryhmiin:

+ eCall-paatelaitteiden testiympdriston kehittdminen

+ kansalliset toimenpiteet eCall-jarjestelman ja -palveluiden kayttoonoton edistami-
seksi

+ osallistuminen kansainvéliseen yhteistyéhon.

Luvuissa 6.2—6.4 on esitetty edella olevan ryhmittelyn mukaisesti keskeiset paatelmét ja
suositukset eCall-testiympariston kehittdmiseksi sek& muut toimenpiteet eCall-jérjes-
telman ja siihen liittyvien palveluiden kayttoonoton edistamiseksi.

6.2 eCall-paatelaitteiden testiympariston kehittdminen

Tiedonsiirron toimivuuden varmistaminen luotettavan testausmenetelmén avulla on pe-
rusedellytys eCall-jarjestelman tekniselle toimivuudelle ja sen myo6td koko eCall-
jarjestelman laajamittaiselle k&yttéonotolle seké kuluttajille tarjottavien — eCallin yhtey-
teen liitettdvien — telemaattisten palvelujen syntymiselle.

Tassa hankkeessa toteutetun testiympadristén avulla laitetoimittajat voivat testata luotet-
tavasti paatelaitteidensa tiedonsiirron toimivuutta aitoa hatdkeskusta (Suomi) vastaavas-
sa testiymparistossd. Testaus koskee seka aanipuhelinyhteyttda (MDS-viestit) ettd da-
tayhteyttd (FDS-viestit). Testiympdristd mahdollistaa sek& ajoneuvoon valmiiksi asen-
nettavien eCall-laitteiden etté jalkiasennettavien laitteiden tiedonsiirron testauksen. Ky-
seessd on tdassé vaiheessa laitevalmistajien omatoiminen testaus verkkosivujen kautta ja
testaus on kayttajalle maksuton vuoden 2005 loppuun asti.

Seuraavassa on esitetty eCall-paatelaitteiden testausta koskevat suositukset:

+ Minimiratkaisuna jatketaan eCall-péatelaitteiden tiedonsiirron testaustoimintaa (lai-
tevalmistajien omatoiminen testaus verkkosivujen kautta), teknista yllapitoa ja Help
Desk -palvelua seké eCall-verkkosivujen ja toimijarekisterin yllapitoa my6s vuonna
2006.

+ Selvitetdan eCall-paatelaitteiden tiedonsiirron testaustoiminnan muoto ja hinnoittelu
sek& testaustoiminnan laajentamisen tarve ja mahdollisuudet yleiseurooppalaiselle
tasolle. Perusvaihtoehtoina ovat verkkosivujen kautta laitetoimittajien omatoimisen
testauksen jatkaminen tai testauksen tekeminen testauslaitoksen palveluna. Jalkim-
mainen vaihtoehto nostaa merkittavasti testaukseen kaytettavaa tyépanosta ja hintaa,
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mika edellyttdd todenndkdisesti kansallisen rahoituspohjan laajentamista Euroopan
komission suuntaan.

+ Selvitetddn yleiseurooppalaisella tasolla testiympariston laajentamistarpeet ja mah-
dollisuudet koskemaan tiedonsiirron testauksen lisaksi my6ds muita péaatelaitteen
ominaisuuksia, kuten toimivuutta ajoneuvon jarjestelmien kanssa, asennettavuutta,
kaytettavyyttd, fyysisid ominaisuuksia (Iampdtila, taring, kosteus jne.), hdiridnsietoa
seka viranomaisvaatimuksia. Tama testiympariston laajentaminen edellyttaa yleiseu-
rooppalaista rahoitusta.

Suomi on tarjoutunut Euroopan komissiolle jatkamaan testaustoimintaa myos v. 2006,
mutta paatoksia asiasta ei vield ole. Samoin Komissiolle on esitetty harkittavaksi tes-
taustoiminnan laajentaminen koskemaan tiedonsiirron lisaksi paatelaitteiden muita omi-
naisuuksia.

6.3 Kansalliset toimenpiteet eCallin kdyttoonoton edistamiseksi

6.3.1 Kansallisen eCall-suunnitelman mukainen ratkaisu

GST Forumin 7.—8.6.2005 jarjestdmassé arkkitehtuuritydpajassa kavi ilmi, etta kansalli-
sella tasolla tehtavan eCall-jarjestelmén ja palveluiden kehittdmistd koskevassa paatok-
senteossa on nahtavissé kaksi perusvaihtoa:

+ Toteutetaan MDS-viestin osalta kansallisen eCall-suunnitelman mukainen DTMF-
tai vastaava adnikanavaa kayttavan protokollan mukainen ratkaisu ja pyritdén saa-
maan ETSIn kautta standardoitua IP-pohjainen avoin (XML-)rajapinta Hatdkeskuk-
seen (PSAP) seka ddnikanavaa kayttava yksinkertainen rajapinta MDS-viestin tieto-
ja varten.

+ Hylatadan edelld mainittu kansallisen eCall-toteutussuunnitelman mukainen ratkaisu
ja keskitytddn viemadn EU:n elimissé lapi standardointiin liittyvat asiat mahdolli-
simman nopealla aikataululla.

Taman hankkeen 9.6.2005 pidetyssd ohjausryhmén kokouksessa tehtiin linjaus jatkaa
lyhyella aikavélilla eCallin toteuttamista ensimmaisen vaihtoehdon mukaisesti kansalli-
sen eCall-toteutussuunnitelman pohjalta ja osallistua samanaikaisesti aktiivisesti kan-
sainvaliseen yhteistyohon yleiseurooppalaisen ratkaisun toteuttamiseksi pidemmalla ai-
kavélilla. Perusteena ratkaisuun oli se, ettd Suomen esittdmassa ratkaisussa kéytetdén jo
olemassa olevaa tiedonsiirtoteknologiaa, verkkoja ja standardeja, mikd mahdollistaa
eCall-jarjestelman nopean kayttoonoton. Myds Suomen héatakeskuslaitosten tiedonsiir-
tojarjestelmien ké&ynnissa oleva uudistaminen tukee eCallin kdyttoonoton koko maan
kattavana lyhyella — noin parin vuoden — aikajénteelld. Tama edellyttdd luonnollisesti
myos eCall-paatelaitteiden riittavaa yleistymista (seké jalkiasennettavat ettd uusiin ajo-
neuvoihin valmiiksi asennettavat paatelaitteet).
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Suomalaisten arvioiden perusteella GST Forumin 7.—8.6 arkkitehtuuritydpajassa esitetty
ratkaisu ei edista eCallin laajamittaista kdyttoonottoa nopealla aikataululla, koska se pe-
rustuu vain harvoilla alueilla k&ytéssa oleviin ratkaisuihin. Yleiseurooppalaista yhden-
mukaista ratkaisua hidastavat myos EU:n jasenmaiden hatikeskusten (PSAP) suuri
madrd, niiden organisointi- ja toimintamallien erilaisuus seka niiden tietojarjestelmien
yhteensopimattomuus eCallin vaatimusten mukaisten hataviestien automaattiseen vas-
taanottamiseen.

6.3.2 eCall-arkkitehtuurin mukaiset toimenpiteet

Seuraavassa on esitetty tassa hankkeessa paivitetyn kansallisen eCall-arkkitehtuurin
edellyttdmét toimenpiteet:

+ Jatketaan eCall-jarjestelman suunnittelua luotettu kumppani —mallin pohjalta. Luo-
tetun kumppanin lainsaadanndéllinen asema tulee selvittad ja luotetun kumppanin ja
Héatékeskuslaitoksen vélinen tyonjako ratkaista.

+ Kaynnistetdan luotetun kumppanin (palvelukeskus) valintaprosessi luotetun kump-
panin valitsemiseksi. Luotetun kumppanin tehtévat voidaan kilpailuttaa maaraajoin.

+ Toteutetaan kansallinen eCall-laiterekisteri luotetun kumppanin tyokaluksi. Laitere-
Kisterin osalta selvitetddn mahdollisuudet mobiilioperaattorien jérjestelmissa olevien
tietojen saaminen rekisteriin.

+ Hatakeskuslaitoksen ja luotetun kumppanin tulee toteuttaa pikaisesti avoimet XML-
ja tekstiviestirajapinnat FDS-viestien vastaanottamiseksi eCall-laitteilta.

+ Selvitetddn tarkemmin ehdotetun toimintamallin hyddyt ja haasteet, samoin kuin
toimijoiden sitoutuminen toimintamalliin (ks. 6.3.5 ja 6.3.6).

6.3.3 Sertifointisuunnitelman mukaiset toimenpiteet

Kansallisen eCall-palvelun sertifiointisuunnitelma ja sertifiointiprosessin toteutus on
esitetty luvussa 4 ja niiden yksityiskohtaisempi kuvaus liitteessd D. Sertifiointiprosessi
suositellaan tehtavan kolmessa vaiheessa:

1. Luodaan valittémasti valmistajien sisdiseen kayttoon tarkoitettu tietoliikenteen tes-
tausymparistd. Testaustoiminta on vapaaehtoista, automaattista ja kéyttéjille edullis-
ta (l&hes ilmaista). Testaustoiminta. vaatii testauslaitoksen hyvin véhéista osallistu-
mista kokeiden suorittamiseen.

2. Kehitetdan testausta siten, ettd se kattaa koko eCall-laitteen toiminnallisuuden tassa
luvussa ehdotetun méaérittelyn mukaisesti.

3. Pyritddn saamaan vaiheen 2 testaus tyyppihyvaksyntatason menetelmaksi EU-
tasolla.
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6.3.4 Hatakeskusten tietojarjestelman uusimisen loppuun saattaminen

Kéynnissa oleva hatikeskusten tietojarjestelmien valtakunnallinen uusiminen mahdol-
listaa osaltaan eCallin laajamittaisen kayttdonoton l&hivuosina. Parhaillaan testattavana
oleva ELS 4.0 -versio siséltdd XML-vastaanoton ja voidaan teknisesti ottaa kayttoon
ensimmaisissé hatdkeskuksissa syksylld 2005. Valtakunnallinen kattavuus saavutetaan
néilld nakymin kokonaan vuoteen 2008 mennessd, kun Helsingin hatdkeskuksen on
maara kdynnistd toimintansa uusissa tiloissa.

6.3.5 eCallin vaikutusten kattava arviointi

eCall-jarjestelman turvallisuusvaikutusten kattava arviointi Suomen osalta on kaynnissa
ja sen tulokset valmistuvat syksylla 2005. Arviointi perustuu onnettomuustutkintalauta-
kunta-aineistoon (kuolemaan johtaneet onnettomuudet v. 2001-2003). Hankkeessa tar-
kastellaan jonkin verran myos eCallin vaikutuksia hatakeskusprosesseihin seka selvite-
tddn hatédkeskusten nékemyksid ja tarpeita. Lisédtietoa hankkeesta 10ytyy linkista
http://www.aino.info/hankkeet/4 kuljtuki/ecall _hyoty.htm

6.3.6 Eri toimijoiden tarpeiden ja nakemysten selvittdminen

Vaikka hatédkeskusten tietojarjestelmien uusiminen mahdollistaa teknisesti eCallin kayt-
toonoton, yhteisty0 hatdkeskusten ja muiden operatiivisten viranomaistoimijoiden kans-
sa (pelastustoimi, poliisi) tulee varmistaa teknisten yksityiskohtien sek& muiden eCallin
kayttoonoton edellytysten konkreettiseksi sopimiseksi (esim. eri organisaatioiden yh-
teistyon toimintamallit).

Edella mainittu avaintoimijoiden kuuleminen eCall-jarjestelmén kehittdmisessé koskee
myos eCalliin liittyvien kaupallisten palvelujen toimijoita (mm. potentiaaliset palvelu-
keskustahot ja teleoperaattorit). eCall-testiymparistohankkeen kanssa samanaikaisesti
tehty end2end-pilotin tuloksena saadaan jonkin verran tietoa eCalliin liittyvan palvelu-
toiminnan edellytyksista ja tarpeista kansallisella tasolla. N&ité tuloksia hyddynnetéén ja
aukkokohtia taydennetéén tarvittaessa tassa kohdassa (6.3.6) ehdotetun tyon yhteydessa.
Muilta osin palvelutoiminnan edellytykset jatetddn yksityisen sektorin toimijoiden rat-
kaistavaksi markkinaehtoisesti.

Edella kuvattu avaintoimijoiden yhteistyon tiivistaminen tulisi kaynnistdd mahdolli-
simman nopeasti kansallisen eCall-arkkitehtuurin tarkentamiseksi ja yhteistydmallien
sopimiseksi.

6.3.7 Jalkiasennattavien paatelaitteiden kehittdminen

Jalkiasennettavat  kohtuuhintaiset ajoneuvolaitteet nopeuttavat osaltaan eCall-
jarjestelman laajamittaista kayttdonottoa Suomessa ja muissa maissa, joissa ei ole omaa

34


http://www.aino.info/hankkeet/4_kuljtuki/ecall_hyoty.htm

autoteollisuutta ja joiden ajoneuvokanta uudistuu hitaasti. Suomessa on teknolo-
giaosaamista paatelaitteiden kehittdmiseen ja siihen kannattaa panostaa jatkossakin
(laitteet ja siséltd). Jalkiasennettavien laitteiden markkinoiden kehittyminen tukee myos
suomalaisten laite- ja sovellustoimittajien liiketoiminta- ja vientimahdollisuuksia. Li-
séksi eCall-laitteisiin mahdollisesti liitettdvien muiden paikannusta hyédyntavien palve-
lujen uskotaan edistavan koko liikennetelematiikan palvelutuotantoa Suomessa.

ITS Finland on tehnyt aloitteen telematiikkalaitteen (avoin telematikka-alusta) kehitté-
misestd, johon integroitaisiin eCallin liséksi myds muita paikannukseen perustuvia, la-
hinnd viranomaispalveluja http://www.its-finland.fi/EFCvalmistelu.htm. P&&telaitteen
houkuttelevuutta voidaan lisata liittamalla siihen myods kaupallisia lisdarvopalveluja.
Telematiikkalaitteiden ja niihin liittyvien palvelukonseptien kehittdmisessa tulee kui-
tenkin muistaa, ettd lisdarvopalvelut eivat saa heikent&dd eCall-paatelaitteen ensisijaista
kayttotarkoitusta onnettomuustilanteissa. eCall-péaéatelaite voi olla esimerkiksi olla eril-
linen yksikkd, jonka paikannusominaisuutta hyédynnetaan lisdaarvopalvelujen tuottami-
sessa muiden kayttoliittymien kautta.

6.3.8 Paatelaitteiden yleistymisen nopeuttaminen

Kattava eCall-jarjestelma edellyttad myos eCall-pééatelaitteiden riittdvaa yleistymista.
Kansallisessa suunnitelmassa todettiin, ettd ollakseen kuluttajalle houkutteleva eCall-
laitteen hinnan tulee olla kilpailukykyinen paikannustietoa tarjoavien laitteiden kanssa.
Taman perusteella kuluttajamarkkinoilla olevan yksinkertaisen eCall-laitteen hinta saisi
olla enint&dan noin 150 € (litkenne- ja viestintdministerid 2004). Todenn&kdista kuiten-
kin on, ettd ainakaan lahitulevaisuudessa kuluttajamarkkinoille ei pystytd tuottamaan
150 € hintaisia eCall-paatelaitteita.

Paatelaitteen houkuttelevuutta voidaan lisatd, paitsi liittdmalla siihen eCallin liséksi
muita palveluja, my6s subventoimalla paatelaitteen hintaa ajoneuvoveron ja / tai vakuu-
tusmaksujen kautta. eCall-jarjestelmén toteuttamista voidaan harkita myos saadosteitse,
jos em. vapaaehtoiseen yhteistyéhon perustuvat keinot eivat riitd ja eCallin yhteiskun-
nalliset hyoddyt todennetaan tarpeeksi suuriksi. Lahtokohtana on, ettd eCall-
jarjestelmasta hyotyjéat osallistuvat myds sen kustannuksiin.

Paatelaitteiden yleistymistd nopeuttavia keinoja valmisteleva neuvottelukunta ehdote-
taan perustettavaksi syksylla 2005 eCallin hyotyja Suomessa tarkastelevan tutkimuksen
tulosten valmistuttua (ks. kohta 6.3.5). Em. liikenneturvallisuushyétyjen lisdksi koko-
naisvaltaisessa hyotyjen arvioinnissa tulee ottaa huomioon eCallin paikannusominai-
suutta hyddyntavien muiden viranomaispalvelujen seké kaupallisten palvelujen vaiku-
tukset.
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6.3.9 eCall-pilotin suunnittelu ja toteutus

Suomessa hatékeskuslaitoksen organisointi- ja toimintamallit seka hatakeskusten tieto-
jarjestelmien uudistaminen mahdollistavat osaltaan eCall-jarjestelman kattavan kéyt-
toonoton nopealla aikataululla. Tietojarjestelmien uudistaminen mahdollistaa XML-
viestien vastaanoton ensimmaisissa hatdkeskuksissa teknisesti syyskuussa 2005 (Saarno
2005).

Suomessa voitaisiin kaynnistad suunnittelu eCall-h&atapalvelupilotin toteuttamiseksi ra-
jatulla alueella, jonka hatdkeskuksessa on XML-sanomien vastaanottovalmius syksyll&
2005. Pilottia voitaisiin hyddyntdd seka Suomen ettd yleiseurooppalaisen eCall-
jarjestelman kehittdmisessa. Suomi voisi tarjoutua tassé asiassa testikohteeksi osana laa-
jempaa yleiseurooppalaista hanketta.

Pilotissa tulisi olla mukana Hatikeskuslaitoksen lisdksi muut suomalaiset eCall-
avaintoimijat (mm. palveluntarjoajat, laitevalmistajat, teleoperaattorit) sekd mahdolli-
sesti myds Euroopan komissio ja muita kansainvalisia toimijoita (esim. autoteollisuus).
Pilotin suunnittelun tulee kattaa teknisten asioiden lisaksi mm. pelisdéntdjen sopimisen
pilottiin mukaan l&htevien tahojen kesken. Pilotin suunnittelussa kannattaa hyodyntaa
myo6s end2end-pilotin tuloksia, ko. pilotissa testattiin eCall-paatelaitteeseen liitetyn
kaupallisen hairiopalvelun toimivuutta.

6.4 Kansainvalinen yhteisty0

Tassa luvussa tarkastellaan Suomen osallistumista muuhun kuin jo edelld luvussa 6 ku-
vattuun kansainvéliseen yhteistyohon (testiymparistén kehittdminen, eCall-pilotti).

Vaikka Suomi toteuttaa kansallisen suunnitelman mukaista ratkaisua eCallin kayttoon-
oton toteuttamiseksi lyhyelld aikavalilla, Suomen tulee osallistua aktiivisesti kansainva-
liseen arkkitehtuuri- ja standardointityoéhon. Jos eCall-jarjestelmé aiotaan saada Suo-
messa laajamittaiseen kayttoon nopealla aikataululla, on tarke& huolehtia siité, ettd ETSI
hyvaksyy myds DTMF-ratkaisun MDS-viestien valityksessa ainakin lyhyella aikavalil-
l4. Pidemmalla aikavalilla tulee huolehtia siitd, ettd kansallista ratkaisua kehitetdan yh-
teentoimivaksi yleiseurooppalaisen eCall-jarjestelmén kanssa.

On olemassa keskeisia yhteistydfoorumeja, joihin Suomen kannattaa osallistua tai aina-
kin seurata aktiivisesti kansallisten tarpeiden ja ndkemysten esiin tuomiseksi seké vas-
taavasti kansainvalisten ratkaisujen ja ehdotusten vélittamiseksi suomalaisille toimijoille
kansallisten ratkaisujen kehittdmiseksi. Namé foorumit ovat:

eSafety Forum

eScope

eCall Driving Group

mahdolliset eCall Expert -yhteistyGtapaamiset
GST Forum

* & 6 o o
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+ eurooppalainen ETSI- standardointifoorumi.

Néihin foorumeihin osallistuvilla suomalaisilla on syyta olla tiedossaan keskeisten kan-
sallisten toimijoiden kesken yhteisesti sovitut paatavoitteet kansallisesti tarkeiksi havait-
tujen asioiden edistdmiseksi. Tamén takia tassd hankkeessa tuotettua kansallista eCall
Discussion Paperia (liite E) kannattaa paivittaa tarpeen mukaan ainakin Suomen eCall-
verkkosivuille http://www.ecall.fi/ ja mahdollisesti myos ulkomaisten toimijoiden tie-
toon (esimerkiksi eScopen verkkosivut).

Tdhanastisten kokemusten perusteella vaikuttaa siltd, ettd yleiseurooppalaisen eCall-
jarjestelman kehittdmisessa ei valttaméattd ole otettu tarpeeksi huomioon kansallisten
hatakeskusten (PSAP) nakemyksid ja tarpeita, vaikka ndméd ovat koko eCall-
jarjestelman keskeisia toimijoita. Lisaksi kansainvélisessé arkkitehtuuri- ja standardoin-
titydssa pitéisi ottaa huomioon myds hatdkeskusten suuri maara seka niiden organisoin-
timallien, toimintamallien ja tietojérjestelmien kansalliset ominaisuudet ja erot. Tama
on tarkeaa siksi, ettd ainakaan lyhyelld aikavélilld ei suljettaisi pois mitédan jo olemassa
olevaa ja kéytdnnossé toimivaa ratkaisua, mikd mahdollistaa eCallin kattavan kansalli-
sen kayttdonoton nopealla aikataululla.
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Liite
TESTIYMPARISTON DOKUMENTAATIO
A.1l TOTEUTUS

eCall-testialusta simuloi ajoneuvopaatettd, palvelukeskusta ja hatédkeskusta (kuva 1). Kom-
ponentit voivat toimia eri tietokoneissa. Ajoneuvopaate suoritetaan paikallisesti. Palvelu-
keskus ja hatakeskus suoritetaan verkkopalveluina, joten ne voidaan ajaa missa tahansa
tietokoneessa johon saadaan verkkoyhteys.

- X
05 IMEL111
5 IMEL111
v eCall Test Client
Fri Apr 08 11:05:12 EEST 2005 [WD5 _IMEx1111112| % ECITFDS Messaga Content Views:
Iy e FriApr 08 11 06,27 EE5T 2005 |05 MEL1111112 IME ¢ RRRTT T IE D
1VS: Mercedes Benz 220 D Edit : : EST 2005 [FDE - 2|| Tenminal IMEl Coae 1111112233333359
Terminal Manuraciurer 1
Accident: Collision edi | Terminal HW Verslon i1
Setting: FDS settings Edit View ~l View (Dl“"llt_'__‘h Ternminal S Version 15
Header: default headers Edit - - Torminal Selst NNmMKED s 432
e \b Service Provider P
Send: W FOS ] MDS Service Provider Phone
MDS Channel ® DTMF © PRI Data S o e oo e Service Provider Country
FDS Timeout 5000 | Retries: 2 TInE
uLcOffset
Current Position lattede
[ Test flag Current Pasition longiude
A— Direction 135
Hide Lo | Show Messages Palvelukeskus

eCall Messa

| Message

——

Cloge

Kuva 1. eCall-testialusta.

Kaikki komponentit toteutettiin Java-kielelld. Kaavioissa esitetaan tietojarjestelmapalvelut
toteuttavien Java-luokkien nimet, julkiset metodit ja metodien valinen viestintd. Testialusta
toteuttaa esiselvitysraportissa esitetyn jarjestelman osajoukon.

eCall-laite (ajoneuvopéate)

Ajoneuvopadate on itsendinen Java-sovellus, jonka graafinen kayttéliittymé perustuu
Swing-komponentteihin. Ajoneuvopéatteen tietojarjestelmépalvelut toteutettiin soveltuvilta
osin esiselvityksen mukaisesti.
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LocationServices EcallServices
ManageLocation- g | “OCATION REQUEST ]
Requegst LOCATION > ManageECallData DetectIncident
GetLocati
erocation ManageECall ManageIVSData
A A
ManageLocations
FDS -
= S g ControlServices
g G =
FDS_ACK E 3
ManageServices
TransformationServices
\ J Yy ManageDevices
FDSTransform MDSTransform
ManageSW-
A A Configuration
FDS FDS_ACK MDS MDS_PRI MDS_ACK
CommunicationServices
4 4 4
MobileDataLink VoiceLink PriorityDataLink
\J \J \J
FDS FDS_ACK MDS MDS_PRI MDS_ACK
XML message DTMF message XML message
to Service Center to PSAP to PSAP
via HTTP POST. via voice channel. via HTTP POST.

Kuva 2. eCall-laitteen tietojarjestelmapalvelut

eCall-palvelut

Héataviestin késittelyyn liittyvét palvelut. Hallitsee hataviestitapahtumia: hataviestin ldhet-
tdminen (MDS ja FDS), kuittausten vastaanotto ja hyvaksyminen.

ManagelVVSData Ylapitaé eCall-laitteen tietoja ajoneuvosta ja palvelutarjoajasta.
Tarjoaa muille palveluille rajapinnan tietoihin.

ManageECallData Y1l&pit44 ajan tasalla olevaa eCall-dataa (otsikkotiedot, aika, si-
jainti, onnettomuuteen liittyvat tiedot).

Detectincident Kaynnistaa hataviestin lahetyksen.

ManageECall Hétéviestin lahettdminen, kuittausten vastaanotto.

Hallintapalvelut

Hallintapalvelut kdynnistdd muut palvelut ja aloittaa hataviestin lahetyksen.
ManageServices Palvelujen kdynnistys ja testaus.
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ManageDevices Ei toimintoja.
ManageSW<Configuration Ei Toimintoja.

Muunnospalvelut

Muunnospalvelut muuntavat hataviestin tiedot tiedonsiirtoprotokollan muotoon ja takaisin
laitteen sisdiseen esitysmuotoon.

MDSTransform Tietomuunnokset MDS:n vilityksessa kaytettdvaan muotoon ja
MDS:n vilityksessa kaytettdvasta muodosta eCall-laitteen esi-
tysmuotoon. Valityksessé kdytetdadn joko DTMF- tai binaari-
muotoa.

FDSTransform Tietomuunnokset FDS:n valityksessé kaytettavaan XML-
muotoon ja takaisin eCall-laitteen esitysmuotoon.

Paikannuspalvelut

ManageLocations Tallentaa ja yllapitaa paikannustietoa. Testialusta lukee paikan-
nustiedot tiedostosta

ManageLocationRequest Kasittelee paikannustietojen pyynnét ja palauttaa paikannus-
tiedot pyytéjélle.

Toteuttamatta jatettiin GetLocation, koska paikannustietoa ei haeta dynaamisesti.

Tietoliikennepalvelut

Tietoliikennepalvelut toteuttavat tietoliikenteen eCall-laitteen ja muiden osapuolten valilla.
Ne tarjoavat palvelut datan konversioon kussakin kanavassa tarvittavaan muotoon ja datan
valittdmisen vastaanottajalle sek& vastaanottajalta.

CommVoice Tietoliikenneyhteys danipuhelua varten. Léhettdd MDS-viestin
DTMF-muodossa.

CommPriorityData  Pitkdn kantaman priorisoitu mobiili datayhteys. Vélittaa hata-
viestin minimidatasetin hatdkeskukseen HTTP POST:ia kaytta-
en. Minimidatasetti vélitetddn koodattuna tavuiksi.

CommMobileData Pitkén kantaman mobiili datayhteys. Vélittda tdyden datasetin
kayttden HTTP POST-metodia.

Toteuttamatta jatettiin CommsShortRange ja CommBackupData.

Hatakeskus

Héatékeskus toteutettiin verkkopalveluna (servletting). Se vastaanottaa ja tallentaa palvelu-
keskuksen lahettamid FDS- ja lisatietoviesteja. Hatakeskus ei tulkitse eika kasittele saami-
aan viesteja, joten Hatakeskuspalvelut ja Muunnospalvelut jatettiin toteuttamatta.
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Servlet CommunicationServices
FDS+

Servlet Method SPINFO > ReceiveSP ReceiveMDSBytes
A

DTMFDecoder

MDS_PRI

Kuva 3. Hatakeskuksen hataviestijarjestelmaan liittyvat tietojarjestelmapalvelut.

Tietoliikennepalvelut

Tietoliikennepalvelut vastaanottaa FDS-viesteja ja FDS+ -viesteja sekd HTTP POST
-metodilla l&hetettyja binaarimuotoisia MDS-viesteja. Viestit talletetaan ja niitd on mah-
dollista tarkastella selaimen avulla.

ReceiveSP Vastaanottaa FDS- ja FDS+ -viestejé.

ReceiveMDSBytes  Vastaanottaa MDS-viesteja.

DTMFDecoder Kuuntelee danisisddntuloa ja dekoodaa DTMF-viestit.
Toteuttamatta jatettiiin, CommLocData, ja CommBackupData.

Palvelukeskus

Palvelukeskus toteutettiin servlettind. Palvelukeskus vastaanottaa FDS-viesteja ja lahettaa
ne edelleen hatédkeskukselle. Mikali FDS:n lahettaneeseen ajoneuvoon liittyvia lisédtietoja
on saatavilla, ne ldhetetd&dn myds hatakeskukselle SPINFO-viesteina.
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Servlet EcallServices

Servlet Method s
crviet Aetio ReceiveFDS ManageEcallData ManageEcallData
Request
A
/
FDS FDS_ACK_COMPLETE FDS FDS_ACK SPINFO FDS+
TransformationServices
v \ J v
FDSTransform SPTransform
/
FDS FDS_ACK SPINFO FDS+
CommunicationServices
v / /
. | MobileDataLink SPDataLink
\j \j
SPINFO FDS+

Kuva 4. Palvelukeskuksen tietojarjestelmépalvelut.

eCall-palvelut

Héataviestin késittelyyn liittyvat palvelut
ReceiveFDS Lahett&a vastauksen (FDS_ACK) FDS-viestiin.

ManageECallDataRequest  Etsii tietokannastaan hatéviestin lahettdneeseen ajoneu-
voon liittyvia tietoja ja lahettda ne hatakeskukselle.

ManageECallData Ei toimintoja.

Muunnospalvelut

Muunnospalvelut muuntavat tulevan hatéviestin tiedot palvelukeskuksen kayttaméaan sisai-
seen esitysmuotoon.

FDSTransform Tietomuunnokset FDS:n valityksessa kaytettdvaan muotoon ja
takaisin eCall-laitteen esitysmuotoon.

SPTransform Muuntaa lisatietoviestit XML-muotoon l&hetysta varten.

Tietoliikennepalvelut

Tietoliikennepalvelut toteuttavat tietoliikenteen palvelukeskuksen ja muiden osapuolten
valilla. Ne tarjoavat palvelut viestien vélittdmiseen vastaanottajalle seka vastaanottajalta.

MobileDataLink Vastaanottaa FDS-viestin ajoneuvopéaatteeltd ja lahettaa kuit-
tauksen.

SPDataL.ink Tietoliikenneyhteys liikenndintiin hatdkeskuksen ja palvelukes-
kuksen valilla.
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A.2. VIESTIEN KUVAUS

FDS-viestin XML-kuvaus

Hétaviestiin siséltyy seuraavat tiedot:

Taulukko 1. Hataviestin (FDS) sisalto.

Sisalto

XML-kuvaus

Pakollinen (X)

Viestin tila

header/flags elementti

- Yksityinen viesti

- Testiviesti

private attribuutti
(true tai false)
test attribuutti
(true tai false)

Viestin tyyppi header/type elementti X
Viestin versio header/version elementti X
Viestin kasittely header/control elementti
-Viestin puskurointi buffered attribuutti

(true tai false)
-Viestiin vastaaminen response attribuutti

(true tai false)
Viestin oikeustaso header/privilege elementti
Ajoneuvon tyyppi ivs/vehicle/type elementti X
Kuljetettava tavara ivs/vehicle/cargo elementti X
Ajoneuvon valmistaja ivs/vehicle/manufacturer elementti
Ajoneuvon vuosimalli ivs/vehicle/model_year elementti
Ajoneuvon VIN-koodi ivs/vehicle/vin elementti
Ajoneuvon rekisterinumero ivs/vehicle/license elementti
Ajoneuvon vari ivs/vehicle/colour elementti
Ajoneuvon malli ivs/vehicle/model elementti
Paatelaitteen MSID-koodi ivs/terminal/msid elementti X
MSID-koodin tyyppi (MSISDN | IMEI | IMSI) elementti
Paatelaitteen valmistaja ivs/terminal/manufacturer elementti
Paatelaitteen HW versio ivs/terminal/hardware elementti
Paatelaitteen SW versio ivs/terminal/software elementti
Paételaitteen sarjanumero ivs/terminal/serial elementti
Palveluntarjoajan IP-osoite ivs/service_provider/ip_address

elementti

Palveluntarjoajan puh. no. ivs/service_provider/phone elementti
Palveluntarjoajan maakoodi ivs/service_provider/country elementti
Aikaleima setting/time elementti X
Nykyinen sijainti setting/current_location elementti X
Ajosuunta setting/direction elementti X
Nopeus setting/velocity elementti X
Edellinen sijainti setting/previous_location elementti
Sijainnin muutos setting/location_change elementti
Hataviestin lahde incident/source elementti X

Hataviestin tunnistus
Onnettomuuden voimakkuus
Matkustajien lukumaara
Onnettomuuden lisatiedot
Muut liséatiedot

incident/recognition elementti
incident/intensity elementti
incident/passengers elementti
incident/data elementti

info elementti
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XML-muotoisen viestin pakolliset elementit on merkitty taulukossa kursiivilla ja tunnuk-
sella (X). Attribuuttien oletusarvot on merkitty kursiivilla.

Viestin rakenteen madrittdva XML-skeema sijaitsee osoitteessa:
http://www.ecall.fi/schemas/fds_schema.xsd

MDS

MDS-viesti sisaltda ainoastaan pakolliset tiedot.
MDS-hétaviesti l&hetetddn suoraan hatdkeskukseen. Viesti koodataan tiiviiseen muotoon
(19 tavua) ja ldhetetddn DTMF-muodossa danitaajuuspuhelulla.

Taulukko 2. Hataviestin minimisetin (MDS) koodaus 19 tavun mittaiseksi.

Tavut Siséalto Kuvaus
1 Otsikko viestin tyyppi (5 bittid) + versio (3 bittid)
2 Tilanne status (5 bittid) + ajoneuvotyyppi (3 bittid)
3 Tavara kuljetettavan tavaran laatu
4-10 Tunniste MSID (IMEI, IMSI tai MSISDN)
11-13 Latitudi WGS84 pohjoista leveytta asteina
(etumerkillinen -90 90)
14-16 Longitudi WGS84 itaista pituutta asteina
(etumerkillinen, -180 180)
17 Nopeus km/h (0-254 ja 255 kun >= 255) (kokonaisluku)
18 Suunta suunta asteina * 255/ 360 (pydristettyna lahimpaan kokonaislu-
kuun)
19 Tarkistussumma CRC-8

DTMF-koodeilla pystytdén lahettdmadn vain numeroita 0-9, kirjaimia A-D seka merkit # ja
*, Binadridatan muunnos DTMF-dataksi tehdd&dn muuntamalla kyseinen 19 tavua heksalu-
vuiksi ja korvaamalla merkit E ja F merkeilld # ja *.

(Talloin esimerkiksi tavujono "243 14 6" koodautuu ensin heksadesimaaleiksi seuraavas-
ti:
"F30E06" ja korvauksen jalkeen lahetettdvd DTMF-sekvenssi on "*30#06".)

MSID:n koodaus

MDS viestin tunniste (MSID) -kentén arvona on joko IMSI, MSISDN ja IMEI. Niiden ar-
vot esitetdan seuraavasti [3GPP TS 23.003 V6.5.0 (2004-12)]:

IMEI (International Mobile station Equipment Identities)

Esitys: 15 numeroa (aina)
TAC (Type Allocation Code): 8 numeroa
+ SNR (Serial Number): 6 numeroa
+ spare: 1 numero

MSISDN (Mobile Station International ISDN Number)

Esitys: yhteensa korkeintaan 15 numeroa (oletus)
CC (Country Code):
+ NDC (National Destination Code):
+ SN (Subscriber Number):
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IMSI (International Mobile Subscriber Identity)

Esitys: yhteensa korkeintaan 15 numeroa
MCC (Mobile Country Code): 3 numeroa
+ MNC (Mobile Network Code): 2-3 numeroa
+ MSIN (Mobile Subscriber Identification Number): loput numerot

Tunnisteen koodaus
MSID tunnus (luku) muutetaan 7:n tavun mittaiseksi binaariluvuksi:

Tyyppi koodi
IMEI 1
MSISDN | 2
IMSI 3

Tyyppikoodi sisallytetaan tuloksen ensimmaiseen tavuun (b0) 5:11a bitilla (bitit bit3-bit7).

Esimerkki:

Input: IMEI-tunnusluku "001234567890123".

=> binaarisena:

00000000 00000001 00011111 01110001 11111011 00000100 11001011
jossa tavut b0 bl b2 b3 b4 b5 ja b6.

Tulokseen koodataan MSID tyyppi (IMEI => 1):

=> (00001000 00000001 00011111 01110001 11111011 00000100 11001011

Latitude- ja longitude-arvojen koodaus

Lahtoarvot:
+ Latitude pohjoista leveytta asteina desimaalimuodossa (etumerkillinen [-90,
90])
+ Longitude itaisté pituutta asteina desimaalimuodossa (etumerkillinen [-180,
1801]).

Arvot koodataan 24:n bitin binaariluvuiksi seuraavasti:

Latitude: (latitude+90)*(2°24-1)/180 pyoristetadn lahimpaan kokonaislukuun, joka muute-
taan binaariseksi.

Longitude: (longitude+180)*(2"24-1)/360 pydristetdan lahimpaéan kokonaislukuun, joka
muutetaan binaariseksi.

Esimerkki:

latitude = 60.123456

(60.123456+90)*(2724-1)/180 = 13992519 (pyoristettyna Iahimpaan kokonaislu-
kuun)

=> 11010101 10000010 01000111, jossa tavut b0 b1 ja b2.

longitude = -24.123456
(-24.123456+180)*(224-1)/360 = 1124234
=> (00010001 00100111 10001010
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A.3. TESTIALUSTAN KAYTTO

Testialustan kayttoa varten taytyy kaikki sen kolme komponenttia k&ynnistéé. Asetustie-
dostoissa taytyy olla oikeat yhteystiedot viestien vélitysta varten.

Erilaisten viestintaymparistdjen simulointi

Eri nopeuksilla toimivia vélityskanavia tai palvelimia voidaan simuloida muuttamalla vas-
taanottavan toimijan vasteaikaa. Lahettja voi l&hetysparametrien valinnalla optimoida
viestinvalityksen onnistumisen. Yhteyden muodostuksen epaonnistumista simuloidaan
asettamalla lahettgjalle virheellinen vastaanottajan URL-osoite.

Lahetysparametrit

L&hetysparametreja voidaan muokata vain ajoneuvopaattessa. Seka FDS:n ettd MDS:n I&-
hetystapa asetetaan parametreilla timeout ja resend. Ajoneuvopaéte odottaa kuittausta kor-
keintaan parameterin timeout maarddman ajan. Sen jalkeen joko yhteys aloitetaan uudes-
taan tai siitd luovutaan. Uusia yrityksid tehdaan parametrin resend ilmoittama maaré. Jos
yhteys ei muodostu, asetetaan viestin tilaksi “epdonnistunut’ ja lahetyksesta luovutaan.

Vastaanottoparametrit

Palvelukeskuksen ja hdtdkeskuksen vasteajat asetetaan parameterilla response time ja res-
ponse time range. Response time ilmoittaa keskimaaréisen vasteajan. Response time range
asettaa vasteajan vaihteluvéli. Kéytettdva vasteaika poimitaan satunnaisesti tasaisesta ja-
kaumasta valilla response time # response time range / 2.

Palvelukeskus voi lisaksi palauttaa kdyttajan asettaman HTTP virhekoodin vastauksena
ajoneuvopééttteen palvelupyyntoon.

Ajoneuvopaate

Ajoneuvopaatteen kayttoliittyma on esitetty kuvassa 5, johon liittyvéat toiminnot on kuvattu
alla.

FDS data
IVS: Mercedes BEenz 220 D Edit
Accident: Collision Edit
Setting: FDS settings Edit
Header: default headers Edit

send: [v| FDS [v] MDS
MDS Channel: ® DTMF PRI Data

FDS Timeout: 5000 | Retries: 2|
MDS Timeout: [6000 | Retries: [1_|

[l Test flag Kuva 5. Ajoneuvopaatteen kayt-
lLHidELDg | Show Messages | Send | Exitﬁ‘ll t(‘j"ittymé_.
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Toiminnot:
VS
Accident
Setting
Header
Send
MDS Channel
FDS Timeout,
FDS Retries
MDS Timeout,
MDS Retries
Test flag
Show/Hide Log
Show/Hide Messages
Send
Exit

Asetustiedostot

Ajoneuvon ja ajoneuvopaatteen tietojen valinta ja muokkaus
Onnettomuustietojen valinta ja muokkaus

Ajan, paikan, nopeuden ja suunnan valinta ja muokkaus
Otsikkotietojen valinta ja muokkaus

FDS, MDS. Valitaan l&hetettdvat viestit.

Valitaan MDS-viestin lahetystapa: DTMF tai HTTP.

FDS lahetyksen parametrien muokkaus.

MDS lahetyksen parametrien muokkaus.
Lis&d FDS-viestiin ilmoituksen testauksesta.
Avaa tai sulkee loki-ikkunan

Avaa tai sulkee viesti-ikkunan

Aloittaa viestien lahetyksen

Sulkee sovelluksen

Ajoneuvopaatteen asetukset maaritelladn XML-muotoisessa tiedostossa
conf/client_conf.xml. Se sisaltad oletusasetukset tietoliikenneyhteyksille palvelukeskuk-
seen ja hatdkeskukseen. Lisdksi se kertoo ajoneuvopdatteelle, mistd hakemistosta viestien
muodostamiseen kéytettavat tiedot luetaan.

Esimerkki client_conf.xml-tiedostosta:
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<messages>
<send_fds> true </send_fds>
<send_mds> true </send_mds>
<mds_mode> 1 </mds_mode>
</messages>
<psap>
<phone> 09123456 </phone>
<mds_timeout> 6000 </mds_timeout>
<mds_retries> 1 </mds_retries>
<fds_timeout> 5000 </fds_timeout>
<fds_retries> 2 </fds_retries>
<psap_address> http://localhost:8080/psap/mds </psap_address>
</psap>
<server>
<address> http://localhost:8080/servicecenter/customer
</address>
</server>
</client>

Ylldolevassa esimerkissid header-, ivs-, setting- ja accident-elementit kertovat ajo-
neuvopadattelle mistd hakemistoista FDS-viestin tiedot haetaan. Elementti messages il-
moittaa mité viesteja ldhetetddn. MDS-viestin lahetystapa valitaan mds_mode —elementilla:
1=HTTP POST, 2=DTMF. Elementti psap asettaa parametrit MDS- ja FDS-viestien lahe-
tysta varten seké ilmoittaa hatdkeskuksen URL:n. Elementti server kertoo palvelukes-
kuksen URL-osoitteen.

FDS-viestin tiedot

Ajoneuvopadte muodostaa FDS-viestin neljasta osiosta: header, ivs, setting ja
accident. N4itd eri tavoin yhdistelemalla saadaan lukuisia erilaisia FDS-viesteja. Osioi-
den sisallot ovat seuraavat:

header Otsikkotiedot

ivs Ajoneuvon ja pééatelaitteen tiedot
setting Aika, paikka, nopeus ja ajosuunta
accident Onnettomuuden tiedot

Viestin osat talletetaan XML-muotoisina. XML-muoto on sama kuin FDS-viestissé kéaytet-
ty (lisédksi on elementti description, jonka avulla osiosta voidaan antaa lyhyt kuvaus).
Yhdistettynd ndma neljé osiota muuodostavat tdydellisen FDS-viestin.

Viestien tallennus ja tarkastelu

Ajoneuvopaéte tallettaa kaikki lahetetyt FDS- ja MDS-viestit tiedostoon
logs/client/sent/messages0.log. Viesti tallentuu vaikka yhteys epéonnistuisi. Viestit saa-
daan nakyviin ’Show Messages’ -painikkeella. Esiin tuleva lista nayttaa viestien lahetys-
ajan, tyypin (MDS tai FDS), ajoneuvopéétteen tunnisteen (MSID-, IMEI- tai IMSI-koodin)
jatilan (ok tai error). Viestien sisaltod voidaan tarkastella joko siind muodossa kuin se on
lahetetty tai tulkitussa muodossa.

Muut tulosteet

Ajoneuvopadatteen lokitiedosto client.log on hyddyllinen odottamattomien tilanteiden varal-
ta.
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Hatakeskus

Kayttoliittyma

Héatékeskus tarjoaa selainpohjaisen kéyttéliittymén, jonka URL on [palvelimen URL]/psap.
Sen avulla asetetaan hatdkeskuksen vastaanottoparametrit ja tuotettava HT TP-virhekoodi.

DTMF-dekoodaus

Hatikeskus voidaan asettaa vastaanottamaan DTMPF-viesteja. Adnisignaali sy6tetaan dani-
kortin sisédnmenoon. DTMF-dekooderi on toteutettu ohjelmallisesti ja se kdyttad nopeaa
Goertzel-algoritmia. Algoritmin implementaation pohjana on kaytetty Linux-kernelin ver-
sio 2.4.21 ISDN-moduulia. [http://mww.kernel.org/pub/linux/kernel/v2.4/] Vastaanotetut
MDS-viestit kasitelldan dekoodauksen jalkeen aivan kuten HTTP:n kautta vastaanotetut.

Asetustiedostot

Héatékeskus lukee asetukset tiedostosta conf/psap_conf_default.xml. Siiné asetetaan ajo-
neuvopadatteeltd tulevien HTTP POST -pyynt6jen kasittelyparametrit. Dekooderi kuuntelee
koko ajan aanisisadntuloa. Kun danisignaali on tarpeeksi voimakas, syotetdan se Goertzel-
algoritmille. Jos algoritmi tunnistaa &anisignaalista DTMF-merkin, aloitetaan viestin de-
koodaus. Viestin dekoodaus paéattyy joko silloin, kun vaadittu mééra merkkeja on luettu,
tai kun asetettu aikaraja ylitetdan.

<?xml version="1.0"7?>
<psap_conf>
<mds_pri>
<response_time>4000</response_time>
<response_time_range>200</response_time_range>
<error_code>0</error_code>
</mds_pri>
<dtmf>
<active>true</active>
<tones>42</tones>
<duration>5000</duration>
</dtmf>
</psap_conf>

response_time Keskima&rdinen vasteaika.

response_time_range Vasteajan vaihteluvali.

error_code Ajoneuvopadtteelle palautettava HTTP-virhekoodi (O=ei virhet-
té).

dtmf/active Maaréaa, onko DTMF-dekooderi kaytdssa.

dtmf/tones DTMF-merkkien lukuméara. Jos vaadittua maéraa ei saada de-

koodattua, viesti hylataan.

dtmf/duration Suurin sallittu viestin kesto millisekunteina. Jos tdma arvo ylite-
td&n ennen kuin vaadittu maard DTMF-merkkeja on dekoodattu,
viesti hylataan.
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Viestien talletus ja tarkastelu

Vastaanotetut viestit tallennetaan tiedostoon logs/psap/received/messages0.log. Niitd on
mahdollista tarkastella selainkayttoliittyman avulla (linkki ’Message Viewer’). Kayttoliit-
tyméan *Message Viewer’ -linkki toimii, jos selainta kdytetdan siind tietokoneessa, jossa
hatakeskussimulaattoria ajetaan. Verkon yli viestit saadaan nékyviin osoitteesta [palveli-
men URL]/psap/msglist.

Muut tulosteet

Tiedosto logs/psap/psap.log siséltaa hatakeskuksen lokin.

Palvelukeskus

Palvelukeskuksen kayttoliittymé on selainpohjainen. Kayttoliittyman osoite on [palvelimen
URL]/servicecenter. Selaimella voidaan muokata palvelukeskuksen asetuksia seka tarkas-
tella vastaanotettuja ja lahetettyja viesteja. Viestilista saadaan nékyville valitsemalla *Mes-
sage Log’ -linkki.

File Edit View Go Bookmarks Tools Window Help

ECall Service Center Configuration

FDS Processing Settings:

* Response time |1000
& Response time range |1000

Generate HI'TP error response:
13
& Do not generate
¢ Internal server error (500)
" Other error code: |0

| PSAP Communication Settings:

" JMS Messages
& HTTP URL Ihrrp:,-f,-"localhosr: 8080/psap/fds

Commit changes |

Kuva 6. Kayttoliittyma
palvelukeskuksen konfigu-
Message Log rointiin.

FDS Processing Settings
Response time Keskiméaardinen vasteaika.
Response time range  Vasteajan vaihteluvali.

Generate HTTP error response
Do not generate Ei tuoteta HTTP virhekoodia.
Internal server error  Palautetaan HT TP-virhekoodi 500.
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Other error code Palautetaan kayttajan antama virhekoodi.

PSAP Communication Settings
JMS Messages Lahettaa viestit hatakeskuksen JMS-jonoon.
HTTP URL Lahett&a viestit HTTP POST:lla annettuun osoitteeseen.

Asetustiedostot

Palvelukeskus lukee asetukset tiedostosta sp_conf_default.xml.

<sp_conf>
<fds>
<response_time> 5000 </response_time>
<response_time_range> 200 </response_time_range>
<schema> schema/fds_schema.xsd </schema>
<vehicle_dir> data/sp/ivs </vehicle_dir>
<info_dir> data/sp/info </info_dir>
<psap> http://localhost:8080/psap/fds </psap>
<psap_type> HTTP </psap_type>
<error_code> 0 </error_code>
</fds>
</sp_conf>

response_time Keskiméaardinen vasteaika.
respone_time_range  Vasteajan vaihteluvali.
schema FDS-viestin validointiin kaytetattdva XML-skeema.

vehicle_dir IImoittaa hakemiston jossa palvelukeskuksen ajoneuvotietokanta
on. Ajoneuvotietojen tallennusmuoto on sama kuin ajoneuvo-
pééttteen ivs-tiedoissa.

info_dir Ajoneuvoihin liittyvien lisatietojen hakemisto.

psap Héatékeskuksen IP-osoite

psap_type Hatakeskukselle 1&hetettavien viestien protokolla: HTTP tali
JMS.

error_code Ajoneuvopaittelle palautettava HTTP-virhekoodi (O=ei virhet-
ta).

Viestien talletus ja tarkastelu

Palvelukeskus tallentaa l4hetetyt viestit tiedostoihin logs/sc/sent/messages*.log ja vastaan-
otetut viestit logs/sc/received/messages*.log. Viesteja voidaan tarkastella selainkéyttoliit-
tyméan avulla ja paikallisesti Java Swingilla toteutetuilla kayttoliittymilla (kuva 7).

Kéayttoliittyman "Received messages’ ja ’Sent messages’ —linkit toimivat vain, jos selainta
kaytetdan siina tietokoneessa, jossa palvelukeskussimulaattoria ajetaan.

Verkon yli viestit saadaan nékyviin osoitteesta [palvelimen URL]/servicecenter/msglist.
Vastaanotettujen viestien validoinnin tulokset ovat nahtavilla FDS-viestin XML-muotoisen
esityksen yhteydessé.
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%  ECall Messages - 0 X
Time Type | D Status
Fri dpr 08 11:04:43 EEST 2005 |FDS |IMEI:1111112233333355 ok |
Fri Apr 08 11:04:43 EEST 2005 |MDS  |JIMEI1111112233333355 ok |
|
Frispr 08 11:05:12 EEST 2005 [MDS  |IMELE1111112233333355 ok |
Fri &pr 08 11:06:27 EEST 2005 [FD5  [IMEE1111112233333355 =
* EcCall FDS Message Content Viewer =
Terminal IMEI Code 1111112233333355|~|
\f'\ew | View CDUJ-EILI\ Terminal Manufacturer .
A \ Terminal HW Version 1.1
v | eCall Message Viewer - Ox Terminal SW Version 1REs
7| Terminal Serial Number FEE4221
< jroord > =i : :
< /location_changes Service Provider IP 127001
<_,fse_tting> Service Provider Phone FEE01234567 |
<incident> Service Provider Country fi
<SOUrCe > )
<item=airbag < fitermn > Time 200504070104232
| <itemx>crash< fitem> utcOffset + 0200 1
Message | </source: Current Position latitude 35.2347342N I
<recognition > L o
<item>gaseous fuel</item> Current Position longitude 179.47983E
< frecagnition > Direction 125
<intensity> 8 < fintensity> 3 Velocity 220 L4
< fincident > : e .
< ffdss = Previous Position latitude 25.0328442NM
1] M | | ’|_ Previous Position longitude 135.4708200E Ll
The wvalue '111" of element 'type' is not walid. | |" i |-" [» |_':
Mk Walue '1111112222232355" is not facet-y—| = = =
Warnings; The wvaluye '1111112233333355' of element (— | Close
q] | il | T
i | Close |

Kuva 7. Saapuneiden viestien tarkastelu testialustan paikallisissa kayttoliittymissa (Ja-

va Swing).

Muut tulosteet

Tiedosto logs/psap/psap.log sisaltaa palvelukeskuksen lokitiedot.
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A.4. ECALL-TESTIALUSTAN KAYTTOLIHTTYMAT
OMATOIMISEEN TESTAAMISEEN

Omatoimiseen ajoneuvopaatelaitteen testaamiseen tarkoitettu supistettu testialustan versio
on kaytettavissé verkkosivujen http://www.ecall.fi kautta (vuoden 2005 aikana).

Sisdankirjautuminen ja rekisterointi

eCall-paatelaitteen testausjarjestelméa toimii Web-palveluna, jota hallitaan suojatun https-
yhteyden yli.

Palvelu vaatii uusilta kayttajilta rekisterditymisen. Seuraavat tiedot vaaditaan:
+ kayttajatunnus

+ salasana

¢ organisaatio ja maa.

) ecall Test Bench - Mozilla Firefe -0l x|
File Edit View Go Bookmarks Tools  Help

@ - FON[Ca-de

eCal |\ Test Bench
o=y

Tser name I
Tassword ||

Login |

New user: regster

eCall home . . . .
Kuva 8. Testiversion aloitussivu.

'?g':—?el:all Test Bench - Registration For
File Edit Miew Go  Bookmarks  Tools  Help

=10l x

=

J

eCall Test Bench
o=y

Registration Form

Tser name lrangu

Password lm““‘*“

Confirm password I’“““"““‘*‘*‘“““‘

Cirgantization |V'I_I'

Country IFinIand

Register | Reset | Kuva 9. Uuden kayttajan rekisteroitymi-

nen.
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Aloitussivu

Kéyttdjan Kirjauduttua jarjestelmaan, kayttaja voi:

konfiguroida testialustaa

+ tarkastella lahettdmiensa MDS- ja FDS-viestien perillemenoa ja tietosisaltoa
+ saada tietoa lahetettyjen viestien sisaltdmisté virheista

+ |ahettdd palautetta eCall-testialustan kehittdjille.

*

#)ecall Test Bench - Mogzilla Firefa —1o] x|
File Edit Wiew Go EBookmarks Tools  Help

E@- & 0 R0 azo:

eCall g Test Bench
-

Clox ation
Eecewed messages

Feedback

TTser's Guide
eCall home

Logout Kuva 10. Paasivu sisdankirjoittau-
tumisen jalkeen.

Kéyttdjan Kirjautuessa jarjestelmaén hanelle avataan uusi istunto (http session). Jos istunto
on ei-aktiivisena pitemman aikaa, se suljetaan automaattisesti viimeistdan 12 tunnin kulut-
tua. Kayttja voi sulkea istunnon Logout komennolla.

Testialustan konfigurointi

Kéyttdja voi asettaa:

+ FDS-viestin vastaanoton parametreja:
— vasteaika ja -alue
— virhekoodin palautus.

+ L&hettavan laitteen MSISDN tunnus.

FDS-viestin vastaanoton asetukset ovat istuntokohtaisia (http session), jotka palautuvat
oletusarvoihin aloitettaessa uutta istuntoa.

Testattavan (lahettavén) laitteen MSISDN tunnus pitad asettaa jarjestelmalle ja testattavan
laitteen pitdd myds lahettdd se eteenpdin, jotta testialusta voi liittdd saapuneen MDS viestin
MSISDN tunnuksen avulla kayttdjan istuntoon.

Kaikki lahetetyt viestit liitetddn kayttajan aktiivisiin sessioihin. Jarjestelmé tallentaa enin-
tdan 25 viimeista viestid. Kun kayttaja sulkee istuntonsa, kaikki liittyvat viestit poistetaan
samalla.
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¥ ecall Test Bench - Configuration - Mozilla Firefox =10] x|
Ele Edit Mew Go Bookmarks Tools  Help

—~

eCall Test Bench
o=y

Configuration

HTTP POST and DTMF interfaces
HTTP POST

FD3 (VL) httpilf130.188.225.130:8080/fds 5585508
MDS (bytes): httpilf130.188.225.130:3080/mds/5 589909
MDS (demf marles): hitpdf130. 188 225, 130:2080/demfl 5589909

DTMF
From (MSISDM): (required)
To (MEISDIT):

FDS pr ing settings ion-hased):
Eesponse time (ms) 500

Eesponse titne range (ms) |200

Generate HTTP exror response:

© Do net generate
© Internal server error (S00)
© Other error code: [0

—Ico‘mm“_changes Kuva 11. Testialustan konfigu-
. rointi ja lahtstiedot.
Saapuneet viestit

Kéyttdjan paatelaitteelta testialustalle 1&hettdmat viestit tallennetaan listaan saapuneita
viesteja.

Kayttoliittymassa (ks. kuva 12) ndkyy viestin saapumisaika, tyyppi (FDS tai MDS) ja vies-
tin tunniste (MSISDN, IMEI tai IMSI).

#ecall Test Bench - Received Messages - Mozilla Firefox =101 x|

Flle Edt View Go Bookmarks Tools Help

S

eCall” Test Bench
e-————

Received Messages

Time Type Id
Mon Jun 06 13:.02:21 EEST 2005 FDS IMET12345678%012345 view
Mon Jun 06 13:01:52 EEST 2005 MDE (|IMEL12345678%0123456 wiew
Mon Jun 06 13:01:52 EEST 2005 FDS IMEL1234567850123456 wiew
Fefresh I
User's Guide
Test bench home Kuva 12. Saapuneet viestit.
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Jos saapunut viesti on jarjestelman suorittaman oikeellisuustarkistuksen mukaan kunnossa,
viestirivi on valkoisella pohjalla. Jos viesti sisaltaé varoituksia (ja siséltoon liittyvié virhei-
t4), se merkitdan keltaisella varilla. Jos viesti on rakenteellisesti virheellinen ja/tai sité ei
pystyta lukemaan, rivi merkitadan punaisella varilla ja sisaltda ainoastaan viestin saapu-
misajankohdan (jos muuta tietoa ei pystytd poimimaan viestista).

Viestit jarjestetdan listaan saapumisjérjestyksessé ja enintdén 25 viimeista viestia tallenne-
taan. Listan tilan voi péivittad Refresh nappaimella.

FDS- ja MDS-viestien sisalto

Viestien sisaltod esitetdan erillisessé ikkunassa. MDS-viestista esitetddn vastaanotetut
DTMF-merkit (content-kentdssa) ja viestin siséltdmét tiedot (viesti avattuna info-kentéssa).

FDS-viestista esitetddn vastaanotettu XML-kuvaus.

Jarjestelmén havaitsemat virheet kuvataan warnings-kentassa.

¥ ecall Test Bench - Message Yiewer - Mozilla Firefox N -101x]
File  Edt Yew Go Bookmarks Took  Help

eCal |\ Test Bench
=

Mon Jun 06 13:01:52 EEST 2005 MDS IMEI:1234567890123456

Content || S860D20C62D53CEABACOBZ1C83 ¥ % L14DH#65%69

Type: 11
Version: 0

VehicleType: O

CargoType: -46

M3IDType: 1

Info MIID: 1234567G90123456

Time: Z0050606100152

Loeation: 35.234738900347868N, 179.47982308148283E
Incident3ource: 12

Direction: 134.11764705882354

Kuva 13. Saapunut MDS-
Error:cve-minInelusive-valid: Value '-48' iz not facet-valid with respect to mi Viesti, jOhon Iiittyy VarOi-

Error:cve-type.3.1.3: The wvalue '-46' of slement 'cargo' is not valid.

s Error:icvo-pattern-valid: Value '1234567890123456' is not facet-wvalid wich respe— tuksia Virhee”isesté Sisal-

Error:cvo-type.3.1.3: The wvalue '1234567890123456' of element 'imei' iz not wval

. | =l 10sta.
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¥) eCall Test Bench - Message Viewer - Mozilla Firefor

Fle Edt Yiew Go EBookmarks Tools Help

=Bl x]

=)

eCall Test Bench
==

Mon Jun 06 13:01:52 EEST 2005 FDS
IMEI:1234567890123456

<fds>
<header>
<flags test="false" private="false"/>
<type>ll</type>

<version»0</version>
<zontrol buffered="true" response="false"/>
<privileges3</privileges>
</ header>
<ives>
<vehicle:>
<type>0</type>
<cargo>1234</cargo>
<mwanufacturer>23</manufacturers>
<wodel year>70</model year>
<vin>MHDSEJE3JK1L</vin>
<licenserKih-386</ licenser
<eolourrblack<e/colours
<model»220 D</wodel>
</wvehicler
<terminal>
<manufacturer>l</manufacturers
<hardvares1.1</hardware:
<softwares>l.5</software>
<msid>
<imei>1234567690123456</ ineis
<frsids
<serial>76543Z1</serial>
</terminals
<service providers
<ip_address»127.0.0.1</ip_address>
<phone>35801234567</ phone>
<countrys>fi</countrys>
<fservice providers
</ivs»
<zetting>

£ e oeetinn AN < s

Content

<

o Kuva 14. FDS-viestin tietojen selaus.

Palautelomake

Istunnon aikana testialustan kehittajille voi lahettdd kommentteja palautelomakkeella.

i
Gk Bt Vew G0 Pockmads Jodk kb

Ga-p - & &0 [0 hens 23 =] @ 6 [IGL

eCall’ Test Bench
=

Feedback Form

IF you have sy commerts

about the eCall Test Bench, pleas
[eedback| We vall contmucsy develop the eCall Test Ben

send us your
e,

Comments:

Hend loedback Heset

Test bench home

1 |

Kuva 15. Palautelomake.
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Liite
eCALL:N FDS-VIESTIN XML-SKEEMA

(URL:http://www.ecall.fi/schemas/fds_schema.xsd)

<?xml version="1.0"?>
<xsd:schema xmins:xsd="http://www.w3.0rg/2001/XMLSchema">

<I--
eCall XML schema for FDS
$Date: 2005/06/27 08:21:47 $
$Revision: 1.25 $ $State: Exp $

http://www.ecall.fi/schemas/fds_schema.xsd
-—>

- <xsd:simpleType name="LatitudeType">
- <xsd:restriction base="xsd:string">
<xsd:pattern value="\s*\d{1,2}(\.\d+)?(N|S)\s*"/>
</xsd:restriction>
</xsd:simpleType>
- <xsd:simpleType name="LongitudeType">
- <xsd:restriction base="xsd:string">
<xsd:pattern value="\s*(([1]1[0-8][0-9D) |\d{1,2}) \.\d+)?(E|W)\s*"/>
</xsd:restriction>
</xsd:simpleType>
- <xsd:complexType name="LocationType">
- <xsd:sequence>
- <xsd:element name="coord">
- <xsd:complexType>
- <xsd:sequence>
<xsd:element name="latitude" type="LatitudeType"/>
<xsd:element name="longitude" type="LongitudeType"/>
</xsd:sequence>
</xsd:complexType=>
</xsd:element>
</xsd:sequence>
</xsd:complexType=>
- <xsd:simpleType name="IMEIType">
- <xsd:restriction base="xsd:integer">
<xsd:pattern value="\d{15}"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="IMSIType">
- <xsd:restriction base="xsd:integer">
<xsd:pattern value="[1-9]\d{4,14}"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="MSISDNType">
- <xsd:restriction base="xsd:integer">
<xsd:pattern value="[1-9]\d{2,14}"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="IncidentSourceType">
- <xsd:restriction base="xsd:string">
<xsd:enumeration value="manual"/>
<xsd:enumeration value="rolled over"/>
<xsd:enumeration value="airbag'"/>
<xsd:enumeration value="crash"/>
<xsd:enumeration value="moved"/>
</xsd:restriction>
</xsd:simpleType>
- <xsd:simpleType name="IncidentRecognitionType">
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- <xsd:restriction base="xsd:string">

<xsd:enumeration
<xsd:enumeration
<xsd:enumeration
</xsd:restriction>
</xsd:simpleType>

value="gaseous fuel"/>
value="manual panic"/>
value="manual e-call"/>

- <xsd:simpleType name="VehicleColourType">
- <xsd:restriction base="xsd:string">

<xsd:enumeration
<xsd:enumeration
<xsd:enumeration
<xsd:enumeration
<xsd:enumeration
<xsd:enumeration
<xsd:enumeration
<xsd:enumeration
<xsd:enumeration

value="black"/>
value="white"/>
value="gray"/>
value="green"/>
value="blue"/>
value="yellow"/>
value="orange"/>
value="red"/>
value="brown"/>

<xsd:enumeration
<xsd:enumeration
<xsd:enumeration
</xsd:restriction>
</xsd:simpleType>
- <xsd:simpleType name="TimeType">
- <xsd:restriction base="xsd:string">
<xsd:pattern value="\s*\d{14}\s*"/>
</xsd:restriction>
</xsd:simpleType>
- <xsd:simpleType name="UtcOffsetType">
- <xsd:restriction base="xsd:string">
<xsd:pattern value="\s*(\+|\-)\d{4}\s*"/>
</xsd:restriction>
</xsd:simpleType>

value="pink"/>
value="violet"/>
value="magenta"/>

<!-- The FDS definition -->
- <xsd:element name="fds">
- <xsd:complexType>
- <xsd:sequence>
- <xsd:element name="header">
- <xsd:complexType=>
- <xsd:sequence>
- <xsd:element name="flags" minOccurs="0">
- <xsd:complexType>
<xsd:attribute name="private" type="xsd:boolean" use="optional"/>
<xsd:attribute name="test" type="xsd:boolean" use="optional"/>
</xsd:complexType>
</xsd:element>
- <xsd:element name="type">
- <xsd:simpleType>
- <xsd:restriction base="xsd:integer">
<xsd:minlnclusive value="0"/>
<xsd:maxlInclusive value="31"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
- <xsd:element name="version">
- <xsd:simpleType>
- <xsd:restriction base="xsd:integer">
<xsd:minlnclusive value="0"/>
<xsd:maxlInclusive value="7"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
- <xsd:element name="control" minOccurs="0">
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- <xsd:complexType=>
<xsd:attribute name="buffered" type="xsd:boolean" use="optional"/>
<xsd:attribute name="response" type="xsd:boolean” use="optional"/>
</xsd:complexType=>
</xsd:element>
- <xsd:element name="privilege" minOccurs="0">
- <xsd:simpleType>
- <xsd:restriction base="xsd:integer">
<xsd:minlnclusive value="0"/>
<xsd:maxlInclusive value="3"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
- <xsd:element name="ivs">
- <xsd:complexType>
- <xsd:sequence>
- <xsd:element name="vehicle">
- <xsd:complexType>
- <xsd:sequence>
- <xsd:element name="type">
- <xsd:simpleType>
- <xsd:restriction base="xsd:integer">
<xsd:minlInclusive value="0"/>
<xsd:maxlInclusive value="15"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
- <xsd:element name="cargo">
- <xsd:simpleType>
- <xsd:restriction base="xsd:integer">
<xsd:minlInclusive value="0"/>
<xsd:maxlInclusive value="255"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
- <xsd:element name="manufacturer" minOccurs="0">
- <xsd:simpleType>
- <xsd:restriction base="xsd:integer">
<xsd:minlInclusive value="0"/>
<xsd:maxlInclusive value="127"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
- <xsd:element name="model_year" minOccurs="0">
- <xsd:simpleType>
- <xsd:restriction base="xsd:string">
<xsd:pattern value="\s*\d\d\s*"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="vin" type="xsd:string" minOccurs="0"/>
<xsd:element name="license" type="xsd:string" minOccurs="0"/>
<xsd:element name="colour" type="VehicleColourType" minOccurs="0"/>
<xsd:element name="model" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
- <xsd:element name="terminal">
- <xsd:complexType=>
- <xsd:sequence>
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- <xsd:element name="manufacturer" minOccurs="0">
- <xsd:simpleType>
- <xsd:restriction base="xsd:integer">
<xsd:minlInclusive value="0"/>
<xsd:maxlInclusive value="127"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="hardware" type="xsd:string" minOccurs="0"/>
<xsd:element name="software" type="xsd:string" minOccurs="0"/>
- <xsd:element name="msid">
- <xsd:complexType>
- <xsd:choice maxOccurs="3">
<xsd:element name="imei" type="IMEIType"/>
<xsd:element name="imsi" type="IMSIType"/>
<xsd:element name="msisdn" type="MSISDNType"/>
</xsd:choice>
</xsd:complexType=>
</xsd:element>
<xsd:element name="serial" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
- <xsd:element name="service_provider" minOccurs="0">
- <xsd:complexType=>
- <xsd:sequence>
<xsd:element name="ip_address" type="xsd:anyURI" minOccurs="0"/>
<xsd:element name="phone" type="MSISDNType" minOccurs="0"/>
- <xsd:element name="country" minOccurs="0">
- <xsd:simpleType>
- <xsd:restriction base="xsd:string">
<xsd:pattern value="\D{1,3}"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
</xsd:sequence>
</xsd:complexType=>
</xsd:element>
</xsd:sequence>
</xsd:complexType=>
</xsd:element>
- <xsd:element name="setting">
- <xsd:complexType=>
- <xsd:sequence>
- <xsd:element name="time">
- <xsd:complexType=>
- <xsd:simpleContent>
- <xsd:extension base="TimeType">
<xsd:attribute name="utc_off" type="UtcOffsetType" use="optional"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType=>
</xsd:element>
<xsd:element name="current_location" type="LocationType"/>
<xsd:element name="previous_location" type="LocationType" minOccurs="0"/>
- <xsd:element name="direction">
- <xsd:simpleType>
- <xsd:restriction base="xsd:float">
<xsd:minlnclusive value="0.0"/>
<xsd:maxExclusive value="360.0"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
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- <xsd:element name="velocity">
- <xsd:simpleType>
- <xsd:restriction base="xsd:float">
<xsd:minlnclusive value="0.0"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="location_change" type="LocationType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType=>
</xsd:element>
- <xsd:element name="incident">
- <xsd:complexType=>
- <xsd:sequence>
- <xsd:element name="source">
- <xsd:complexType=>
- <xsd:sequence>
<xsd:element name="item" type="IncidentSourceType" maxOccurs="5"/>
</xsd:sequence>
</xsd:complexType=>
</xsd:element>
- <xsd:element name="recognition” minOccurs="0">
- <xsd:complexType=>
- <xsd:sequence>
<xsd:element name="item" type="IncidentRecognitionType" maxOccurs="3"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
- <xsd:element name="intensity"” minOccurs="0">
- <xsd:simpleType>
- <xsd:restriction base="xsd:integer">
<xsd:minlInclusive value="0"/>
<xsd:maxlInclusive value="15"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
- <xsd:element name="passengers" minOccurs="0">
- <xsd:simpleType>
- <xsd:restriction base="xsd:integer">
<xsd:minlnclusive value="0"/>
<xsd:maxlInclusive value="255"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="data" type="xsd:anyType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType=>
</xsd:element>
<xsd:element name="info" type="xsd:anyType" minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType=>
</xsd:element>
</xsd:schema>
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Liite
ECALL-ARKKITEHTUURI

Versio 0.96

YLEISTA

Tassa kappaleessa kuvataan suomalaisen automaattisen hataviestijarjestelmén (eCall-
jarjestelmad) arkkitehtuuri silt4 osin kuin siihen on eCall Test Bench -hankkeen kuluessa
tehty muutoksia. Arkkitehtuuri on alun perin kuvattu E-MERGE-hankkeen arkkitehtuuri-
madrittelyn® ja eCall-jarjestelman suunnittelu-projektissa esiin tulleiden kansallisten vaa-
timusten ja tarpeiden pohjalta.

Tassa arkkitehtuurikuvauksessa on kuvattu automaattiselle hatéviestijarjestelmalle asetet-
tavat toiminnalliset ja ei-toiminnalliset vaatimukset, tarkeimpia vaihtoehtoisia skenaarioita
onnettomuustilanteen prosessille. Arkkitehtuurissa on pyritty arvioimaan eri toteutustapo-
jen hyvié ja huonoja puolia ja myos sitd, mill4 tavalla ne tayttavat jarjestelmalle asetetut
vaatimukset.

Automaattisen hataviestijarjestelmén arkkitehtuurin kuvaus noudattaa péaapiirteissaan lii-
kennetelematiikan kansallisen arkkitehtuurin (TelemArk?®) kuvaustapaa ja muotoa. Arkki-
tehtuurikuvausten sisaltééd on tarkemmin selvitetty liitteessa 1.

! Specifications of the European in-vehicle emergency call, version 1.5 17.6.2003. Tassa dokumentissa
kéytetddn vaihtelevasti nimityksia E-MERGE-arkkitehtuuri, E-MERGE-dokumentaatio, E-MERGE-
vaatimukset jne. viittaamaan tdh&n nimenomaiseen dokumenttiin, sen liitteisiin ja muihin E-MERGE-
hankkeessa tuotettuihin dokumentteihin.

2 Liikennetelematiikan kansallinen jarjestelmaarkkitehtuuri, L\V'M B5/2000.
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YHTEENVETO

Luotettu kumppani -periaate helpottaa toimijoiden valisten yhteyksien
hallintaa

Luotettu kumppani -periaate tarkoittaa, ettd kullakin alueella hatakeskuksilla on luotettu
kumppani, joka toimii suodattimena hatédkeskukselle tietoverkon kautta tulevien hataviesti-
en kasittelyssa ja mahdollisesti reitittda viestit samaan alueelliseen hatakeskukseen, johon
puhelukin ohjautuu.

Luotetun kumppanin kayttdminen véhentaa tarvittavia toimijoiden valisia tietoliikenneyh-
teyksié ja mahdollistaa niiden toteuttamisen tietoturvallisesti kunkin hatakeskustoimijan
vaatimukset huomioiden.

Palvelukeskuksen on luontevinta valittda saamansa hataviesti valitto-
masti hatdakeskukseen

PUSH-mallissa palvelukeskus lahettd4 saamansa hatéviestin valittomésti eteenpdin hata-
keskukseen. Malli on ajatuksellisesti helpompi kuin hatakeskuksen suorittama tietojen ky-
sely palvelukeskukselta: kun hataviesti on tiedossa, se pyritddén mahdollisimman nopeasti
saattamaan hatékeskuksen tiedoksi. Palvelukeskukselle ja muille toimijoille ei ja& tulkin-
nanvaraisia vastuukysymyksia toisin kuin E-MERGE-dokumentaatiossa ehdotetussa Re-
guest-Reply-mallissa.

PUSH-mallissa vastuu jaa selkeasti hatakeskukselle, jolla on oltava suunnitellut toiminto-
prosessit myos vaillinaisena saadun tiedon, esimerkiksi pelkan FDS-viestin varalle.

Kaikkien toimijoiden on tuettava hataviestikyselyn toiminnallisuutta

Jos hatékeskus saa eCall-laitteelta ainoastaan MDS-viestin, hatakeskuksen on voitava ky-
sella lisatietoja palvelukeskukselta Request-Reply-mallin mukaisesella toimintatavalla. Ta-
t& varten tarvittava toiminnallisuus on oltava kaikkien toimijoiden jérjestelmissa. Helpoin
tapa kyselyn reitittdmiseen oikeaan osoitteeseen néyttaa olevan luotettujen toimijoiden
verkosto ja kansalliset eCall-laitteiden rekisterit.

eCall-laitteiden rekisteri tulee toteuttaa kansallisella tasolla

Kansallinen eCall-laitteiden rekisteri nopeuttaa huomattavasti viestien todentamista ja ky-
selyjen reitittamista. Liséksi se mahdollistaa eCall-laitteiden toiminnan ilman palvelukes-
kuksen kanssa tehtya palvelusopimusta. Laiterekisterin tietojen yllapito voidaan hoitaa
esimerkiksi autokatsastuksen yhteydessa.

EU-laajuisesta eCall-laitteiden rekisterista ei saatane investointia vastaavaa hyotyéa verrat-
tuna kansallisiin rekistereihin ja luotettujen kumppanien verkostoon. Jalkimmadista voita-
neen pitad yhtend hajautettuna tapana toteuttaa EU-laajuinen eCall-laitteiden rekisteri.

Kansalliseen rekisteriin voisivat mobiilioperaattorit paivittaa tietoonsa saamat laitteiden
sijaintitiedot. Luotettu kumppani voisi kayttaa taté rekisterid hyvékseen.
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Mobiilioperaattorien jarjestelmissa olevaa tietoa kannattaisi kayttaa hyodyksi

Mobiilioperaattorin hallussa on eCall-laitteesta tietoja, joista olisi hyotyd myos luotetulle
kumppanille. Né&ita tietoja ovat muun muassa laitteen sijainti mobiiliverkon tarkkuudella.
Tama tieto on eCall-laitteen oman mobiilioperaattorin tiedossa heti laitteen aktivoiduttua
verkkoon.

Mobiilioperaattorien roaming-sopimusten on oltava kunnossa

Mobiilioperaattorien valiset verkkovierailusopimukset (roaming) ovat valttaméaton edelly-
tys koko eCall-jarjestelméan toiminnalle. Jotta eCall-laite voisi toimia kaikissa EU-maissa,
tulee sen omalla mobiilioperaattorilla olla EU:n laajuisesti verkkovierailusopimukset seka
aaniyhteyden etta eCall-laitteen kéyttaman tietoliikenneyhteyden osalta.

Avoimet tekstiviesti- ja XML-rajapinnat ovat yksinkertaisin tapa vieda
kehitysta eteenpdin

Suomessa mobiiliverkkojen infrastruktuuri on verraten vankka, tekstiviestien perille-
menoajat ovat yksittaisid huippukuormitustilanteita lukuun ottamatta keskiméérin joitakin
sekunteja. Lisdksi hatdkeskuslaitos on toteuttamassa tekstiviestin vastaanottoa hatanume-
roon 112.

Yksinkertaisimmin ja nopeimmin voitaisiin hataviestipalvelua tarjota, jos rakennettaisiin
tekstiviestiin perustuva hataviestitoiminnallisuus hatakeskuksiin. Tallgin paastaisiin toteut-
tamaan eCall-palveluita kuluttajalédhtéisesti ilman palvelukeskusinvestointeja.

Lis&ksi luotetun kumppanin avoimet XML-rajapinnat antaisivat mahdollisuuden muilla
kommunikaatiotavoilla toteutetuille eCall-laitteille I&hettdd FDS-viesti hatdkeskukseen.

Suomessa on ratkaistava luotetun kumppanin ja Hatédkeskuslaitoksen
tyonjako

Suomessa luotetun kumppanin ja hatdkeskuslaitoksen tyénjako tulisi selvittdad. Luontevalta
nayttad, ettd luotetun kumppanin tehtaviin kuuluu yhteydenpito muihin toimijoihin, suoma-

laisiin palvelukeskuksiin ja muiden alueiden luotettuihin kumppaneihin, sopimusten sol-
miminen ndiden kanssa sek& FDS-viestien ja -kyselyjen vastaanotto ja reitittdminen.

Arkkitehtuurikuvauksessa on Hatékeskuslaitokselle merkitty joukko tehtéavia, joiden osalta
tulisi tarkemmin selvittd4 kenen on tarkoituksenmukaista hoitaa ne.
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KASITTEELLINEN ARKKITEHTUURI

Vaatimukset automaattiselle hatéaviestijarjestelmalle

Vaatimukset on keratty E-MERGE-dokumenteista, tdmén projektin yhteydessé suoritettu-
jen haastattelujen yhteenvedoista seké tyokokouksissa kéydyista keskusteluista.

Oheisessa taulukossa (Taulukko 1) on lueteltu vaatimukset.

Taulukko 1. Vaatimukset automaattiselle hataviestijarjestelmalle.

Tunnus Kuvaus Huomautukset Tarkeys Lahde
V01 Hatéviestin on toimittava ilman SIM- valttdmaton | LVM, ITS Finland
korttia kuten 112-aanipuhelukin toimii
V02 Hataviestin tiedot on valitettava eCall- Tarkea E-MERGE-méaarittely
laitteesta hatakeskukseen 7 sekunnin
kuluessa
V03 Paikannustieto on saatava hata- Vain yksi mielipide, Muut haas- Tarkea Viranomaishaastattelut
keskukseen automaattisesti, tietojen tateltavat olivat sitd mielt, etta
saanti saa kestaa korkeintaan 10 se- | 30 sekuntia on vield hyvaksytta-
kuntia V& arvo
Vo4 Paikannustiedot voitava pyytaa uudel- Hyodyllinen | Viranomaishaastattelut
leen
V05 Tiedon luotettavuusvaatimus on vahin- | Tarkoittaa: Vain yksi kahdesta- Tarkea Viranomaishaastattelut
tédan 95%, mieluummin vahintdan 99% | kymmenesta (tai yksi sadasta)
ilmoituksesta saa olla virheelli-
nen
V06 HenkilGtietojen tietosuoja on turvattava valttamaton | E-MERGE-maarittely
EU-lainséadannén mukaisesti
Vo7 Jos samasta onnettomuudesta tulee Hyodyllinen | Viranomaishaastattelut
useita ilmoituksia, ne on kyettava hel-
posti yhdistamaan yhdeksi onnetto-
muudeksi
V08 Hataviestin on valityttavéa luotettavasti | Luotettavuuden tulee olla kai- Valttamaton | E-MERGE-méaérittely
ja nopeasti ajoneuvosta hatakeskuk- | kissa tilanteissa vahintaén sa-
seen maa tasoa kuin hatdénumeroon
soitetun &&énipuhelun
V09 Hataviestilaitteen on oltava rajapinnoil- | Lisaarvopalvelut luovat marrkki- | Valttamatdén |LVM, ITS Finland
taan avoin ja mahdollistettava paikan- | nan, joka mahdollistaa eCall-
nustietoja kayttavien muiden palvelu- | laitteen taloudellisesti jarkevan
jen kaytto joko itse laitteessa tai ajo- hinnan ja leviamisen markkinoi-
neuvossa olevassa muussa mobiililait- | den ehdoilla
teessa
V10 Hataviestilaitteen on toimittava kaikki- valttamaton | E-MERGE-maarittely
alla EU:n alueella
Vil Suunnitelman on oltava toteutuskel- Valttamatdn | LVM, ITS Finland
poinen nykyisella teknologialla
V12 Laitteen tulee olla jalkiasennettava Valttamaton | LVM, ITS Finland
V13 Laitteen tulee saada ajoneuvon anturi- valttamaton | E-MERGE-maarittely

en tiedot (ajoneuvon vaylan kautta)

On tarkeaa huomata, ettd vaatimus VO1 Toiminta ilman SIM-korttia poikkeaa olennaisesti
E-MERGE-hankkeessa jérjestelmélle esitetyistd vaatimuksista. E-MERGE-dokumenteissa
on esitetty, ettd eCall-laitteessa tulisi toiminnan varmistamiseksi olla v&hintaan kaksi SIM-
korttia. On my6s huomattava, ettd Euroopassa on maita, joissa hatapuhelua ei voi soittaa
ilman SIM-korttia. Ndin eCall-laite ilman SIM-Korttia ei voi toimia koko EU:n alueella.
Vaatimukset V01 ja V10 ovat siis ristiriitaisia.
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V10 Toiminta koko EU- V02 Hataviestin kesto <

alueella T
b
: V03 Hataviestin kesto <
vV ___ 10s
V01 Toiminta ilman 7'y
SIM-korttia . H
= Priorisoitu datayhteys A 4 Protokolla
V08 Luotettava P
tiedonvélitys V11 Toteutus ‘—» Data aanikanavassa
ihiieineleniall V04 Paikkatiedon

uudelleenpyyntd

Palvelu-
keskuksen
jarjestelma

A 4

Tiedonsiirron suojaus

V06 Tietosuoja

Tietovarastojen suojaus

A 4

Selite V07 Hataviestien Hatékeskus-
istami jarjestelma
Lahde yhdistaminen jar
[ Takea | | E-MERGE I V12 Jalkigﬁgnnettava
| Hyodyllinen | | suomalainen |
V09 Avoimet rajapinnat
eCall-ite
a V05 Tiedon
¢ Mahdollinen l Vaikutus luotettavuus > 95%
: ristiriita -
V13 Ajoneuvon

anturien kayttd

Kuva 1. eCall-jarjestelmélle asetettujen vaatimusten seurauksia.

Vaatimuksissa voidaan havaita myds muita ristiriitaisuuksia (Kuva 1).

Vaatimukset voidaan kohdistaa jarjestelman eri osille: osa vaatimuksista on vain eCall-
laitteeseen kohdistuvia, osa kohdistuu tiedonsiirrossa kéytettdvaan protokollaan, osa taas
palvelukeskuksen ja hatdkeskuksen jarjestelmaan.

eCall-laitteen elinkaari

Sekaé jalkiasennettavien ettd ajoneuvoon valmiiksi asennettujen eCall-laitteiden elinkaari
on samanlainen (Kuva 2). Kéayttéonottovaiheessa eCall-laite konfiguroidaan. Kaytannossa
konfigurointi edellyttad sopimuksia seka palvelukeskuksen ettda mobiilioperaattorin kanssa.
Konfigurointivaiheessa eCall-laitteeseen tallennetaan ajoneuvon ja palvelukeskuksen tie-
dot.

eCall-laitteen eCall-laitteen

eCall-laitteen

hankinta, o T toiminta eCall-laitteen
asennus ja m&ﬂzﬂiﬂs' onnettomuus- poisto kaytdsta
konfigurointi tilanteessa

Kuva 2. eCall-laitteen elinkaari

On syyta tarkastaa sdanndllisesti eCall-laitteen toiminnallisuus ja tallennetut tiedot, jotta
voidaan olla varmoja laitteen toiminnasta onnettomuustilanteessa.

Laitteen poistaminen kéytosté elinkaaren lopussa edellyttéé laitteen tietojen poistamista
useiden toimijoiden jarjestelmisté.

Tassa dokumentissa keskitytaan jaljempéana kuvaamaan ainoastaan eCall-laitteen ja muiden
toimijoiden toimintaa onnettomuustilanteessa.
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KESKEISET KASITTEET

eCall Test Bench -hankkeen aikana valittiin toteutettavaksi palvelukeskuksen ja hatékes-
kuksen valiseen tietoliikenteeseen E-MERGE-maérityksista poikkeava malli. Lisaksi esiin
nousi kansallisia hatdkeskuksen jérjestelmien tietoturvan toteutukseen liittyvia vaatimuk-
sia, joiden seurauksena on noussut esiin luotettu kumppani-periaate (Kuva 3). Tama tar-
koittaa sitd, ettd hatdkeskuksen jarjestelmien kanssa kommunikoivat tahot ovat luotettuja,
tunnettuja toimijoita. Tuntematon tai ei-luotettu taho, on se sitten kansallinen tai kansain-
valinen toimija, ei voi kommunikoida suoraan hatdkeskuksen jarjestelmien kanssa.

Kéyttamalla luotettua kumppania saadaan toimijoiden vélill4 tarvittavia yhteyksia vahen-
nettya jarkevélle tasolle. Lisdksi hatdkeskukset voivat keskittyd omaan ydintoimintaansa ja
jattaa luotetulle kumppanille toimijoiden valisten sopimusten hallinnan.

Hatakeskukset
max. 500

Luotetut kumppanit
max. 25

Palvelukeskukset
max. 1000

eCall-laitteet
max. 50M

Kuva 3. Luotettu kumppani -periaate

Luotettu kumppani voidaan toteuttaa useilla tavoilla. Jos hdtdnumeron hoitaa jo téll4 het-
kelld yksi operaattori, on luontevaa, ettd tdméa operaattori hoitaa myds luotetun kumppanin
tehtdvat. Suomessa ja muissa maissa, joissa hatdkeskustoiminnon hoitaa viranomainen,
luotetun kumppanin tehtavéat voidaan kilpailuttaa méaéraajoin. Kayttdmalla luotettua kump-
pania hatdkeskustoimija voi keskittya varsinaiseen toimintaansa ja luotettu kumppani hoi-
taa mm. eri toimijoiden valiset sopimukset ja kaikki tietoliikenteeseen liittyvat reititysteh-

tavat.

Omalla alueella tapahtuva onnettomuus

Hétaviestijarjestelman toiminta yhden alueen (EU-maan tai osan alueella) on suhteellisen
suoraviivaista. Hataviestijarjestelman toimintaperiaate ja keskeiset toimijat omalla alueella
tapahtuvassa onnettomuudessa on esitetty oheisessa kuvassa (Kuva 4 alla). Kuvassa on
otettu huomioon luotettu kumppani -periaate.
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Kuva 4. Hataviestijarjestelman toimintaperiaate omalla alueella. Mobiilioperaattori
toimii padasiassa tieto- ja puheliikenteen valittajana. Lisaksi mobiilioperaattori toimii
eCall-laitteen paikantajan roolissa.

Laite pitad jatkuvasti yll& reaaliaikaista tietoa ajoneuvon sijainnista ja suunnasta. Nain
varmistetaan, ettd automaattinen hataviesti voidaan lahettaa valittomasti onnettomuustilan-
teen jalkeen.

Jos ajoneuvo joutuu tilanteeseen, jossa eCall-laitteen sensoreita laukeaa tai laitteen ollessa
yhdistettyna ajoneuvon vaylaan se saa tiedon ajoneuvon sensoreiden laukeamisesta tai jos
ajoneuvon kuljettaja tai matkustaja painaa laitteen hataviestipainiketta, kaynnistyy hété-
viestitoiminto.

Héataviestitoiminnossa eCall-laite muodostaa hataviestin (minimidatasetti, MDS), lahettéa
sen luotettavalla priorisoidulla datayhteydelld hatdkeskukseen ja avaa &aanipuhelun hata-
keskukseen numeroon 112. Lisaksi eCall-laite voi muodostaa tdyden datasetin (FDS) sisél-
tavan viestin ja lahettda sen datayhteydella palvelukeskukseen. Tama edellyttéa, etté ajo-
neuvon haltijalla tai omistajalla on olemassa sopimus palvelukeskuksen kanssa.

Viestit palvelukeskuksen valityspalveluun ja hatdkeskukseen voidaan lahettd4 yhté aikaa
tai eri jarjestyksessa. Talla hetkella kéaytettavissa olevilla teknologioilla FDS-viesti palve-
lukeskukseen tulee 1ahettad ennen &aniyhteyden avaamista ja MDS-viestin ldhettdmista.

Mobiilioperaattori valittdd datat ja &&nipuhelun. Operaattori paikantaa mobiililaitteen, josta
hatapuhelu numeroon 112 soitetaan ja siirtaa laitteen paikannustiedot kaytettaviksi paikan-
nuspalveluun. Tamé toiminto on paéllekkainen eCall-laitteen itsensa suorittaman paikan-
nuksen kanssa.

Palvelukeskus ottaa vastaan eCall-laitteen lahettdman tayden datasetin sisaltavan viestin,
tulkitsee sen, lis&é sithen mahdollisesti muuta tarpeellista tietoa asiakkaasta, ajoneuvosta,
lastista ja asettaa tiedot k&ytettaviksi hataviesti-tietopalveluun tai lahettaa tiedot hatékes-
kukseen.

Héatékeskus ottaa hatdviestin ja hatdpuhelun vastaan, tunnistaa ja tulkitsee hatdviestin. Ha-
takeskus kasittelee hatdpuhelun kayttden hyvaksi hataviestin tietoja. Hatdkeskus voi kasit-
telyn aikana pyytéaa eCall-laitteelta paikannustiedot uudelleen, noutaa lisétietoja palvelu-
keskuksen vélityspalvelusta ja noutaa aina mobiililaitteen paikannustiedot mobiilioperaat-
torilta. Kasittelyn aikana hatakeskus voi olla tarvittaessa kokouspuheluyhteydessa palvelu-
keskukseen esim. tulkkipalvelujen saamiseksi.

Héatakeskus lahettdd hatatilanteen hoitamiseksi tarpeelliset halytysajoneuvot paikalle ja va-
littd& niille hatatilanteen paikannustiedot. Paikannustiedot voidaan vélittdd suoraan haly-
tysajoneuvon navigointijarjestelmaén. Tarvittaessa hatakeskus voi avata kokouspuhelun
hélytysajoneuvon ja eCall-laitteen valille.
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Suomessa hatékeskuslaitos koostuu alueellisista hdtdkeskuksista (Kuva 5).

/ Oma alue \ — — —p Mobiili yhteys
Oman alueen

Oma FDS Kiintedn verkon
<+—> luotettu —_—
8. o WV | palvelukeskus kumppani yhteys
e
e
7
- IFDS
eCall-laite
w
S ~
S Hatakeskus-
SO MDS + puhe laitos
S ~
~
~
S ~
SO IFDS
~
R
Oma mobiili- :
operaattori —> Alueellinen

\ Paikannustieto hatakeskus/

Kuva 5. Suomen hatakeskustoiminnan rakenne.

Hataviestijarjestelmén toiminta on Suomessa jossain maarin erilaista kuin yleisessa tapa-
uksessa:
— Haétakeskuslaitoksella on vain yksi piste, joka on yhteydessad muihin toimijoihin
mm. luotettuun kumppaniin.
— Mobiilioperaattori reitittad hatdpuhelun oikeaan alueelliseen hatédkeskukseen.
— Hatakeskuslaitoksen on reititettdva saamansa FDS-viesti oikeaan alueelliseen
hatakeskukseen (samaan johon puhelukin reititetdan).

Vieraalla alueella tapahtuva onnettomuus

Vieraalla alueella tapahtuvassa onnettomuudessa tarvitaan useiden toimijoiden valista yh-
teistyotad. Taman tapauksen toimintaperiaatetta havainnollistaa oheinen kuva (Kuva 6).
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Kuva 6. Hataviestijarjestelman toimintaperiaate onnettomuuden tapahtuessa vieraalla

alueella.

Kummankin tapauksen keskeisia toimijoita ja kasitteita on selvennetty oheisessa taulukos-
sa (Taulukko 2 alla).

Taulukko 2. Hataviestijarjestelméan keskeiset kasitteet ja toimijat.

Nimi Lyhenne | Kuvaus Huomautuksia

Oma alue alue, jolla toimivat eCall-laitteen | tyypillisesti oma alue olisi eCall-
mobiililiittyman operaattori ja laitteen kotivaltio tai vastaava
oma palvelukeskus alue.

Vieras alue muu kuin oma alue.

eCall-laite eCall ajoneuvossa sijaitseva hatavies-
tilaitteisto

Palvelukeskus SC toimija, joka tuottaa hataviesti-
palveluita asiakkaille

Oma palvelukeskus HSC palvelukeskus, jonka kanssa voi olla myds muu operaattori,
autoilijalla / ajoneuvolla on so- jolla on hataviestin kasittelyn kan-
pimus hataviestipalvelusta. nalta tarvittavat tiedot, esimerkiksi

kuljetusoperaattori.

Oma mobiili- MO mobiiliverkko-operaattori, jonka eCall-laitteen paatelaitetiedot ovat

operaattori kanssa on solmittu sopimus Oman alueen mobiiliverkko-
eCall-laitteen mobiililiittymé&sta operaattorin (HLR- ja muissa vas-

taavissa) jarjestelmissa.

Oman alueen luotettu | HTP omalla alueella toimiva palvelu-

kumppani keskus, jolla on oikeus kommu-
nikoida oman alueen hatakes-
kuksen jarjestelmien kanssa

Oman alueen hata- PSAP omalla alueella toimiva hatékes-

keskus kus, joka ottaa vastaan haté-
viestin ja kdynnistaa tarvittavat
toimenpiteet.
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Nimi Lyhenne | Kuvaus Huomautuksia
Vieraan alueen RMO mobiiliverkko-operaattori, jonka Roaming-sopimus mahdollistaa
mobiilioperaattori kanssa omalla mobiiliverkko- eCall-laitteen toiminnan vieraalla
operaattorilla on roaming- alueella seka tietoliikenteen etta
sopimus puheen osalta.
Vieraan alueen luotet- | RTP vieraalla alueella toimiva palve-
tu kumppani lukeskus, jolla on oikeus kom-
munikoida alueen hatdkeskuk-
sen jarjestelmien kanssa
Vieraan alueen hata- PSAP vieraalla alueella toimiva hata-
keskus keskus, joka ottaa vastaan haté-
viestin ja kdynnistaa tarvittavat
toimenpiteet

Onnettomuustapausten skenaariot

Hétéviestijarjestelman toiminnan perusskenaariot ovat omalla alueella ja vieraalla alueella
tapahtuvat onnettomuudet. Liséksi FDS-viestin tietojen valittdminen palvelukeskuksesta
hatakeskukseen voidaan tehdd kahdella periaatteellisella tavalla:
1. lahettamélla palvelukeskuksesta tiedot hatdkeskukseen heti, kun ne on saatu
eCall-laitteelta (PUSH-malli)
2. tallentamalla tiedot palvelukeskukseen ja lahettdmalla tiedot vasta, kun hatakes-
kus pyytaa tietoja (Request-reply-malli)

Yhdistdméalla ndma tapaukset saadaan nelja skenaariota:

1. omalla alueella tapahtuva onnettomuus, jonka FDS-viestin tiedot valitetddn
PUSH-mallilla hatakeskukseen

2. omalla alueella tapahtuva onnettomuus, jonka FDS-viestin tiedot hatakeskus ky-
syy palvelukeskukselta

3. vieraalla alueella tapahtuva onnettomuus, jonka FDS-viestin tiedot valitetdan
PUSH-mallilla hatdkeskukseen

4. vieraalla alueella tapahtuva onnettomuus, jonka FDS-viestin tiedot hatdkeskus
kysyy palvelukeskukselta

Néité skenaarioita on kuvattu tarkemmin seuraavissa kappaleissa. Keskeinen nykyisista
teknisista ratkaisuista johtuva seikka prosesseissa on FDS-viestin ja puheyhteyden keski-
nainen jarjestys. Periaatteessa on mahdollista hoitaa yhtd aikaisesti puheyhteyden avaami-
nen ja MDS-viestin lahettdminen sekd FDS-viestin ldhettdminen omaan palvelukeskuk-
seen. Taman hetken teknisissé toteutuksissa ndma toiminnot joudutaan kuitenkin hoita-
maan perakkain. Kaikissa skenaarioissa jarjestyksené on kaytetty:

1. FDS-viesti palvelukeskukseen

2. MDS-viesti ja puheyhteys hatakeskukseen

Kustakin skenaariosta on esitetty prosessikaavio, sekvenssikaavio seka taulukkona proses-
sin kunkin vaiheen osalta keskeiset eri toimijoiden toiminnot. Eri skenaarioiden taulukois-
sa on kuvattu ainoastaan ne toiminnot, joita ei ole jo aiemmin kuvattu jossain. Prosessiku-
vausten ymmartamisen kannalta on tarkeda huomata, etta eri skenaarioissa on kaytetty sa-
maa toiminnon nimea vain niissa tapauksissa, joissa toiminto on tdésmalleen samanlainen.
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Onnettomuus omalla alueella, PUSH-malli

Omalla alueella tapahtuvan onnettomuuden prosessikaavio ja sekvenssikaavio on esitet-
ty oheisissa kuvissa ja taulukoissa (Kuva 7, Kuva 8 ja Taulukko 3).

Taulukossa ei ole kuvattu eCall-laitteen ja oman mobiilioperaattorin valistad ennen onnet-
tomuutta tapahtuvaa kommunikointia, jonka perusteella oma mobiilioperaattori tietéé
eCall-laitteen olevan oman verkon alueella. Tdma tieto voisi olla myds luotetun kumppanin
kaytettavissa.

Kun palvelukeskus lahettdd FDS-viestin luotetun kumppanin kautta hatdkeskukseen, palve-
lukeskuksen tulee saada kuittaus viestin perillemenosta.

Luotetun kumppanin ja palvelukeskuksen vélinen tietoliikenneyhteys on suojattu. Luotet-
tuun kumppaniin saavat olla tietoliikenneyhteydessa vain ne palvelukeskukset, jotka pitéa-
vat aluetta kotialueenaan, alueen hatakeskukset ja muiden alueiden luotetut kumppanit.

Luotetun kumppanin todentamistehtdvaa voi helpottaa, jos sill& on kaytettavissaan tiedot
kaikkien palvelukeskusten kaikista eCall-laitteista.

Suomessa luotettu kumppani valittad FDS-viestin hatdkeskuslaitoksen jarjestelmaan, jossa
viesti reititetdan eCall-laitteen sijaintitiedon perusteella oikeaan alueelliseen hatdkeskuk-
seen. Muissa maissa luotetun kumppanin on ehké kyettava reitittdméan viesti suoraan oi-
keaan alueelliseen hatdkeskukseen.

Q
3 Paikan | FDS-viestin .| Hatapuhelun N MDS-viestin Hatapuhelun
= maarittdminen 7| lahettaminen "] soittaminen lahettaminen aaniyhteys
[
2 Onnettomuuden | | 7y
havaitseminen
é v h 4
g Tietoliik
< g 'f;myggge' Hatapuhelun Hétapuhelun
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g 7y
£
[%2]
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B v h 4 v h 4
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g FDS-viestin Hatapuhelun MDS-viestin | Hatapuhelun
) vastaanotto || vastaanotto vastaanotto 7 kasittely
T

Kuva 7. Omalla alueella tapahtuvan onnettomuuden prosessikaavio, PUSH-malli

Taulukko 3. Omalla alueella tapahtuvan onnettomuuden prosessin kuvaus, PUSH-malli

Prosessi Toimija Kuvaus

eCall-laite Paikan maarittdminen | eCall-laite maéarittdd ajoneuvon sijainnin satelliittipaikannuk-
sen (GPS tai Galileo, mahdollisesti avusteisena) avulla ja
tallentaa sijainnin eCall-laitteen muistiin kaytettavaksi.
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Prosessi Toimija Kuvaus
eCall-laite Onnettomuuden ha- eCall-laite saa tiedon ajoneuvon tai laitteen omien sensorien
vaitseminen laukeamisesta tai hatapainikkeen painamisesta. Naiden he-
rétteiden perusteella eCall-laite kdynnistéda Hatéviestin lahet-
tédmisen
FDS-viesti
eCall-laite Tietoliikenneyhteyden | eCall-laite pyytaa tietolikenneyhteyden avaamista palvelu-

avaaminen

keskukseen

Oma mobiiliope-
raattori

Tietoliikenneyhteyden
toteuttaminen

Mobiilioperaattori tunnistaa ja todentaa eCall-laitteen lailli-
seksi laitteeksi, jolla on oikeus avata tietoliikenneyhteys ope-
raattorin verkossa ja avaa tietoliikenneyhteyden palvelukes-
kukseen

Oma palvelu- Tietoliikenneyhteyden | Palvelukeskus voi yhteyden avaamisen yhteydessa tunnistaa
keskus hyvaksyminen eCall-laitteen ja todentaa, etté laitteessa on oikeus kommu-
nikoida palvelukeskuksen kanssa.
eCall-laite FDS-viestin lahetta- eCall-laite koostaa FDS-viestin ja lahettda sen tietoliiken-
minen neyhteyttéd hyvaksi kayttden palvelukeskukseen.
Oma palvelu- FDS-viestin tdyden- Palvelukeskus ottaa vastaan FDS-viestin, todentaa lahetté-
keskus taminen jan ja viestin sisallén seka tallentaa vastaanottamansa tiedot.

Palvelukeskus taydentaa tietoja siltd osin kuin on tarpeellista.

Palvelukeskus lahettaa tdydentamansa viestin oman alueen
luotetulle palvelukeskukselle.

Ensimmaisen viestin jalkeen palvelukeskus voi l&hett&a lisa-
tietoja useissa FDS-jatkoviesteissa.

Oman alueen
luotettu kump-
pani

FDS-viestin valittami-
nen

Luotettu kumppani vastaanottaa FDS-viestin, tunnistaa pal-
velukeskuksen ja eCall-laitteen yhdistelmén (télla laitteella on
sopimus tdman palvelukeskuksen kanssa).

Luotettu kumppani tunnistaa viestissa olevan sijaintitiedon
perusteella, ettéd kyseessd on omalla alueella tapahtunut
onnettomuus.

Luotettu kumppani lahettdd FDS-viestin hatdkeskukseen ja
saatuaan hatakeskuksesta kuittauksen, palauttaa kuittauk-
sen palvelukeskukselle.

Hatékeskus FDS-viestin vastaan- | Hatéakeskus ottaa vastaan FDS-viestin ja reitittdé viestin
otto eCall-laitteen sijaintitiedon perusteella siihen alueelliseen
hatédkeskukseen, johon aanipuhelukin ohjautuu.
MDS-viesti
eCall-laite Hatépuhelun soitta- eCall-laite soittaa hatékeskukseen (numeroon 112).

minen

Oma mobiiliope-
raattori

Hatapuhelun toteut-
taminen

Operaattori tunnistaa ja todentaa eCall-laitteen lailliseksi
laitteeksi, jolla on oikeus soittaa puhelu ja valittda hatapuhe-
lun oikeaan alueelliseen hatakeskukseen.

Oma mobiiliope-
raattori

Hatapuhelun paikan-
taminen

Operaattori paikantaa hatapuhelun soittaneen mobiililaitteen
ja tallentaa tiedon.

Hatékeskus Hatépuhelun vas- Hatékeskuksen jarjestelmé ottaa puhelun vastaan
taanotto
eCall-laite MDS-viestin lahetté- Puhelun kytkeytymisen jalkeen eCall-laite l1&dhettdd MDS-
minen viestin hatékeskukseen
Hatékeskus MDS-viestin vas- Hatékeskuksen jarjestelma tunnistaa eCall-laitteen lahetté-
taanotto man MDS-viestin, tulkitsee viestin, yhdistda viestin odotta-
massa olevaan FDS-viestin, nayttda onnettomuuden sijainti-
ja muut tiedot hatakeskuksen paivystajan naytolla ja kytkee
puheyhteyden paivystdjan ja eCall-laitteen valille.
Hatapuhelu
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Prosessi Toimija Kuvaus
Hatakeskus Hatapuhelun kasittely | Hatakeskuksen péaivystaja kasittelee hatapuhelun ja kaynnis-
taa tarvittavat toimenpiteet.
Paivystaja voi tarvittaessa pyytaa eCall-laitetta l|Ahettdmaan
MDS-viestin uudelleen tai pyytda mobiilioperaattorilta eCall-
laitteen sijaintitietoja.
eCall-laite Oma mobiilioperaattori Oma palvelukeskus W Hatakeskus
Tietolikenneyhteys Tietolikenneyhteys FDS-viesti
FDS-viesti
I
FDS-viestin vastaanottokuittaus
Taydennetty FDS-viesti []
T Todennettu FDS-viesti | |
FDS-viestin ACK
FDS-viestin ACK
FDS-jatkoviesti
77777777777777777 & Todennettu FDS-jatkoviesti
———————— E—
FDS-viestin ACK
(A ———
FDS-viestin ACK
Koo S
L 2L = e
] L L A A
Puheyhteys Puheyhteys MDS-viesti
MDS-viesti FDS
T M‘DS
lJ Hatépuhelu
| Z—
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Kuva 8. Omalla alueella tapahtuvan onnettomuuden sekvenssikaavio, PUSH-malli.

Onnettomuus omalla alueella, Request-reply-malli

Skenaarion prosessikaavio ja sekvenssikaavio on esitetty oheisissa kuvissa ja taulukossa

(Kuva 9, Kuva

10 ja Taulukko 4).

Luotetun kumppanin tulee kyeta tunnistamaan FDS-kyselyn tietojen perusteella, kenelle

kysely tulee lahettad. Tata tehtdvaa helpottaa, jos luotetulla kumppanilla on kéytettavisséén

tiedot kaikista oman alueen eCall-laitteista ja niiden palvelukeskuksista.
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Kuva 9. Omalla alueella tapahtuvan onnettomuuden prosessikaavio, Request-Reply-

malli.

Taulukko 4. Omalla alueella tapahtuvan onnettomuuden prosessin kuvaus, Request-

Reply-malli

tely

Prosessi Toimija Kuvaus

FDS-viesti

Oma palvelu- FDS-viestin tallen- Palvelukeskus ottaa vastaan FDS-viestin, todentaa lahettdjan ja

keskus taminen viestin sisallon seka tallentaa vastaanottamansa tiedot. Palvelu-
keskus taydentaa tietoja silta osin kuin on tarpeellista.

Hatapuhelu

Hatakeskus Hatapuhelun kasit- Hatakeskuksen paivystéja kasittelee hatdpuhelun ja kdynnistaa

tarvittavat toimenpiteet.

Hatakeskuksen jarjestelma pyytaa joko automaattisesti tai pai-
vystajan ohjauksessa palvelukeskukselta lisatietoja. Pyynto |a-
hetetaan luotetulle kumppanille

Paivystaja voi tarvittaessa pyytaa eCall-laitetta l[ahettdmaan
MDS-viestin uudelleen tai pyytda mobiilioperaattorilta eCall-
laitteen sijaintitietoja.

Oman alueen
luotettu kump-
pani

FDS-pyynnon valit-
tdminen

Luotettu kumppani selvittdd FDS-kyselyssa olevien tietojen pe-
rusteella, mika on kyseisen eCall-laitteen oma palvelukeskus ja
lahettdd pyynnon sille.

Saatuaan vastauksen palvelukeskukselta, luotettu kumppani
valittaé vastauksen hatakeskukselle.

Oma palvelu-
keskus

FDS-pyynnon kasit-
tely

Palvelukeskus saa FDS-pyynnoén luotetulta kumppanilta ja vas-
taa siihen tallennettuna olevalla FDS-tiedolla. Palvelukeskus on
ehtinyt tdydentdd FDS-viestiin kaikki tarpeelliset tiedot, joten on
tarpeen lahettéé vain yksi vastaus.
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Kuva 10. Omalla alueella tapahtuvan onnettomuuden sekvenssikaavio, Request-RepIy-FI:)S_Vi esti
malli

i ) FDS-viestin vastaanottc
Onnettomuus vieraalla alueella, PUSH-malli

Skenaarion prosessikaavio ja sekvenssikaavio on esitetty oheisissa kuvissa ja taulukossa
(Kuva 11, Kuva 12 ja Taulukko 5).

Jotta eCall-laite toimisi vieraassa verkossa, vieraan verkon mobiilioperattorilla ja eCall-
laitteen omalla mobiilioperaattorilla on oltava verkkovierailusopimus (roaming-sopimus)
seka puheen ett4 eCall-laitteen kayttdmén tietoliikenneyhteyden osalta.

Kun eCall-laite on vieraalla alueella, vieraan alueen mobiilioperagiigFdveikkoysaa tiedon
laitteesta heti, kun se laitetaan paalle). Vieraan verkon mobiilioperaattori ilmoittaa laittees-
ta eCall-laitteen omalle mobiilioperaattorille, joka tallentaa tiedon laitteen viimeisimmasta
tunnetusta sijainnista jarjestelmaansé. Samalla eCall-laitteen mobiilioperaattori ilmoittaa
vieraan verkon mobiilioperaattorille, etté laite saa kéyttaa verkon palveluita. Mobiiliope-
raattoreiden hallussa olevaa tietoa laitteen sijainnista (missa verkossa laite on aktiivisena)
voisi kdyttad apuna reititettdessa FDS-viestia asianomaiselle toimijalle.
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Kuva 11. Vieraalla alueella tapahtuvan onnettomuuden prosessikaavio, PUSH-malli.

Taulukko 5. Vieraalla alueella tapahtuvan onnettomuuden prosessin kuvaus, PUSH-

malli
Prosessi Toimija Kuvaus
limoittautuminen eCall-laite Vieraan verkon alueella oleva eCall-laite ilmoittaa olemassa

olonsa verkolle muiden mobiililaitteiden tavoin.

lImoittautumisen
vastaanotto

Vieraan verkon mo-
biilioperaattori

Vieraan verkon mobiilioperaattori ottaa ilmoittautumisen vas-
taan ja lahettaa kyselyn eCall-laitteen omalle mobiilioperaat-
torille. Saatuaan vastauksen operaattori sallii eCall-laitteen
toiminnan verkon alueella.

lImoittautumisen

Oma mobiilioperaat-

eCall-laitteen oma mobiilioperaattori tallentaa laitteen sijain-

hyvaksynta tori nin (vieraassa verkossa) omaan rekisteriinsa ja ilmoittaa
vieraan verkon mobiilioperaattorille hyvaksynténsa.

FDS-viesti

eCall-laite Tietoliikenneyhtey- eCall-laite pyytaa verkolta tietoliikenneyhteyden avaamista.

den avaaminen

Tietoliikenneyhtey-
den toteuttaminen

Vieraan verkon mo-
biilliloperaattori

Vieraan verkon mobiilioperaattori kysyy eCall-laitteen omalta
mobiilioperaattorilta sallitaanko eCall-laitteelle tietoliiken-
neyhteys.

Saatuaan vastauksen vieraan verkon mobiiilioperaattori il-
moittaa eCall-laitteelle sallivansa yhteyden ja avaa yhteyden

Tietoliikenneyhtey-
den todentaminen

Oma mobiilioperaat-
tori

Saatuaan vieraan verkon mobiilioperaattorilta kyselyn, eCall-
laitteen oma mobiilioperaattori ilmoittaa yhteyden muodos-
tamisen olevan sallittua.

Yhteyden muodos-
taminen

Mobiilioperaattorit muodostavat yhteyden eCall-laitteesta
palvelukeskukseen. Yhteys voi kulkea molempien operaatto-
rien verkkojen kautta, julkisen verkon kautta tai yksityisten
suojattujen yhteyksien kautta.

eCall-laite

FDS-viestin lahet-
taminen

eCall-laite koostaa FDS-viestin ja lahettaa sen tietoliiken-
neyhteyttéd hyvaksi kayttden palvelukeskukseen.
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Prosessi

Toimija

Kuvaus

Oma palvelukeskus

FDS-viestin tdyden-
taminen

Palvelukeskus ottaa vastaan FDS-viestin, todentaa lahetté-
jan ja viestin sisallén seka tallentaa vastaanottamansa tie-
dot. Palvelukeskus taydent&a tietoja siltd osin kuin on tar-
peellista.

Palvelukeskus lahettaa tdydentamansa viestin oman alueen
luotetulle palvelukeskukselle.

Ensimmaisen viestin jalkeen palvelukeskus voi lahettaa lisa-
tietoja useissa FDS-jatkoviesteissa.

Oman alueen luo-
tettu kumppani

FDS-viestin reititta-
minen

Luotettu kumppani vastaanottaa FDS-viestin, tunnistaa pal-
velukeskuksen ja eCall-laitteen yhdistelman (talla laitteella
on sopimus tdman palvelukeskuksen kanssa).

Luotettu kumppani tunnistaa viestissa olevan sijaintitiedon
perusteella, ettéd kyseessa on vieraalla alueella tapahtunut
onnettomuus ja tunnistaa alueen sijaintitiedon perusteella.
Luotettu kumppani voisi kayttdd myos eCall-laitteen mobii-
lioperaattorilla olevaa tietoa laitteen viimeisesta sijainnista
(missa verkossa laite on viimeksi ollut aktiivisena)

Luotettu kumppani lahettd& FDS-viestin vieraan alueen luo-
tetulle kumppanille ja saatuaan talta kuittauksen, palauttaa
kuittauksen palvelukeskukselle.

Vieraan alueen luo-
tettu kumppani

FDS-viestin valitta-
minen

Vieraan alueen luotettu kumppani vastaanottaa FDS-viestin.
Koska viesti tulee toisen alueen luotetulta kumppanilta, sen
tietosisaltod ei tarvitse tarkistaa, vaan se voidaan valittda
suoraan oikeaan hatékeskukseen.

Hatakeskus

FDS-viestin vas-
taanotto

Hatakeskus ottaa vastaan FDS-viestin ja reitittaa viestin
eCall-laitteen sijaintitiedon perusteella siihen alueelliseen
hatékeskukseen, johon aanipuhelukin ohjautuu.
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Kuva 12. Vieraalla alueella tapahtuvan onnettomuuden sekvenssikaavio, PUSH-malli
Onnettomuus vieraalla alueella, Request-reply-malli

Skenaarion prosessikaavio ja sekvenssikaavio on esitetty oheisissa kuvissa ja taulukossa
(Kuva 13, Kuva 14 ja Taulukko 6).
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Kuva 13. Vieraalla alueella tapahtuvan onnettomuuden prosessikaavio, Request-Reply-

malli.

Taulukko 6. Vieraalla alueella tapahtuvan onnettomuuden prosessin kuvaus, Request-

Reply-malli.

Prosessi

Toimija

Kuvaus

FDS-viesti

Oma palvelukes-
kus

FDS-viestin tallen-
taminen

Palvelukeskus ottaa vastaan FDS-viestin, todentaa |ahettdjan ja
viestin sisallon seka tallentaa vastaanottamansa tiedot. Palvelu-
keskus taydentaa tietoja siltd osin kuin on tarpeellista.

Hatapuhelu

Hatakeskus

Hatapuhelun ka-
sittely

Hatakeskuksen paivystaja kasittelee hatdpuhelun ja kdynnistaa
tarvittavat toimenpiteet.

Hatakeskuksen jarjestelma pyytaa joko automaattisesti tai paivys-
tdjan ohjauksessa palvelukeskukselta lisatietoja. Pyyntd lahete-
téaan luotetulle kumppanille

Paivystdja voi tarvittaessa pyytaa eCall-laitetta |Ahettaméaan MDS-
viestin uudelleen tai pyytdéa mobiilioperaattorilta eCall-laitteen si-
jaintitietoja.

Vieraan alueen
luotettu kumppani

FDS-pyynnon
reitittaminen

Hatakeskuksen luotettu kumppani selvittdd FDS-kyselyssa olevien
tietojen perusteella, mille alueelle kysely tulee reitittaéd. Luotettu
kumppani voi kayttaa tassa reitittamisessa myds alueen mobii-
lioperaattorin hallussa olevaa tietoa siitd, miké on eCall-laitteen
kotipaikka (oma mobiilioperaattori).

Luotettu kumppani reitittdd kyselyn asianomaisen alueen luotetulle
kumppanille.
Saatuaan vastauksen luotettu kumppani valittdé vastauksen haté-
keskukselle.
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Prosessi Toimija Kuvaus

Oman alueen FDS-pyynnon Luotettu kumppani selvittdd FDS-kyselyssa olevien tietojen perus-

luotettu kumppani | valittdminen teella, mika on kyseisen eCall-laitteen oma palvelukeskus ja lahet-
taa pyynnon sille.
Kyselyn oikeellisuutta varmistaessaan oman alueen luotettu
kumppani voi kayttda hyvédkseen oman mobiilioperaattorin hallus-
sa olevaa tietoa siitd mik& on ollut eCall-laitteen viimeinen tunnettu
sijaintipaikka (verkko).
Saatuaan vastauksen palvelukeskukselta, luotettu kumppani valit-
taa vastauksen pyynnon lahetténeelle vieraan alueen luotetulle
kumppanille.

Oma palvelukes- FDS-pyynnon Palvelukeskus saa FDS-pyynnon luotetulta kumppanilta ja vastaa

kus kasittely siihen tallennettuna olevalla FDS-tiedolla. Palvelukeskus on ehti-
nyt tdydentdd FDS-viestiin kaikki tarpeelliset tiedot, joten on tar-
peen lahettad vain yksi vastaus.

Kuva 14. Vieraalla alueella tapahtuvan onnettomuuden sekvenssikaavio, Request-

Reply-malli.
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Mahdollisia virhetilanteita

Kaikissa skenaarioissa on toimijoiden varauduttava useisiin erilaisiin virhetilanteisiin, jot-
ka aiheuttavat sen, etté kaikki viestit eivat tule perille hatakeskukseen. Téllaisia virhetilan-
teita ovat seuraavat:

1. Tietoliikenneyhteys ei toimi, FDS-viestia ei saada perille palvelukeskukseen

2. Aaniyhteys ei toimi, MDS-viestii ei saada perille

3. Adniyhteys toimii, mutta MDS-viestia ei saada perille.

PUSH-malli ja Request-Reply-malli asettavat ndiden virhetilanteiden kasittelyyn vaati-
muksia eri toimijoille. PUSH-malli on ajatuksellisesti helpompi: kun hataviesti on tiedossa,
se pyritdan mahdollisimman nopeasti saattamaan hatakeskuksen tiedoksi. Palvelukeskuk-
selle ja muille toimijoille ei jaa tulkinnanvaraisia vastuukysymyksid, kuten Request-Reply-
mallissa saattaa jaada.

PUSH-mallissa vastuu jaa selkeasti hatakeskukselle, jolla on oltava suunnitellut toiminto-
prosessit myos vaillinaisena saadun tiedon, esimerkiksi pelkdn FDS-viestin varalle.

Jos Request-Reply-mallilla toimittaessa &aniyhteydessa on ongelmia, palvelukeskukselle
jaa vastuu siita, etta se ryhtyy toimenpiteisiin, vaikka hatdkeskuksesta ei tulisi FDS-
kyselya.

Havaintoja

Luotetun kumppanin kayttdminen vahentda merkittavasti tarvittavien tietoliikenneyhteyk-
sien maaraa. Tietoliikenneyhteyksien tietoturvallinen ja kaikkien hatédkeskustoimijoiden
vaatimukset tayttava hallinta on mahdollista helpommin kuin muilla tavoilla.

Mobiilioperaattorien valiset verkkovierailusopimukset (roaming) ovat valttaméaton edelly-
tys koko eCall-jarjestelméan toiminnalle. Jotta eCall-laite voisi toimia kaikissa EU-maissa,
tulee sen omalla mobiilioperaattorilla olla EU:n laajuisesti verkkovierailusopimukset seka
aaniyhteyden etta eCall-laitteen kéyttaman tietoliikenneyhteyden osalta.

Mobiilioperaattorin hallussa on eCall-laitteesta tietoja, joista olisi hyotyd myos luotetulle
kumppanille. Né&ita tietoja ovat muun muassa laitteen sijainti mobiiliverkon tarkkuudella.
Tama tieto on eCall-laitteen oman mobiilioperaattorin tiedossa heti laitteen aktivoiduttua
verkkoon.

Request-Reply-malli asettaa enemman rajoituksia MDS-viestin siséllolle ja liséd Request-
Reply-ketjussa mukana olevien toimijoiden hallussa oleville tiedoille asetettavia vaatimuk-
sia. MDS-viestissa hatakeskuksen on saatava eCall-laitteen MSISDN-numero tai IMSI-
numero, jotta kysely voitaisiin reitittdd oikeaan maahan. Liséksi jollakin Request-Reply-
ketjun toimijalla (todennékdisimmin luotetulla kumppanilla) tulee olla kdytosséan kattava
eCall-laitteiden rekisteri.

PUSH-mallissa tarvittavat reitittdmisen tiedot ovat jo nyt mobiilioperaattorien ja Internet-
palvelutarjoajien hallussa, joten tata mallia kdytettdessa tarvitaan vain olemassa olevien
tietojen yhdistdmistd eikd uusien tietorekisterin luomista.

Voisi olla jarkevaa, etta kullakin alueella olisi kaytettavissa eCall-laiterekisteri, jossa olisi-
vat kaikkien alueen palvelukeskusten eCall-laitteiden tiedot. Tahan rekisteriin voisivat mo-
biilioperaattorit paivittaa tietoonsa saamat laitteiden sijaintitiedot. Luotettu kumppani voisi
kayttaa tata rekisterid hyvékseen.
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Yksinkertainen vaihtoehto, tekstiviesti

E-MERGE-projektissa kaytettiin lahes kaikissa piloteissa tekstiviestid FDS-viestin l&het-
tdmiseen palvelukeskukseen. Projektin johtopaatoksissa todettiin, etta tekstiviesti ei ole
tahan tarkoitukseen kayttokelpoinen, silld mobiilioperaattorit ovat toteuttaneet tekstiviesti-
palvelut ns. best effort —periaatteella toisin sanoen viestin perillemenoa ei taata ja viestin
valittdminen voi kestaa joissakin tilanteissa hyvinkin pitkdéan. E-MERGE-projektissa todet-
tiin yli yhden tunnin kestoaikoja viestin saapumisessa.

Suomessa mobiiliverkkojen infrastruktuuri on verraten vankka, tekstiviestien perille-
menoajat ovat yksittaisid huippukuormitustilanteita lukuun ottamatta keskimaarin joitakin
sekunteja.

Héatakeskuslaitos on toteuttamassa tekstiviestin vastaanottoa hatdnumeroon 112.

eCall-jarjestelman ja palvelukeskustoiminnan saattaminen kayntiin edellyttdd melko mitta-
vaa kehitystoimintaa palvelukeskusten ja hatdkeskusten osalta. Yksinkertaisimmin ja no-
peimmin voitaisiin hataviestipalvelua tarjota, jos rakennettaisiin tekstiviestiin perustuva
hataviestitoiminnallisuus hatakeskuksiin. Tama voitaisiin toteuttaa seuraavasti (Kuva 15):

1. eCall-laite tai mobiililaite, jossa on kaytdssa eCall-ohjelmisto l&ahett&d& onnetto-
muustilanteessa kayttdjan painaessa hataviesti-painiketta FDS-viestin tekstivies-
tind hatdkeskukseen numeroon 112.

2. Héatékeskus ottaa tekstiviestin vastaan, toteaa sen olevan eCall-viesti, pyytaa
mobiilioperaattorilta paikannuksen, ja vertaan ndin saatuja sijaintitietoja. Nain
voidaan poistaa merkittdva osa mahdollisista vaarinkaytoksista.

/ Oma alue \

= = = P Mobiili yhteys

> Kiintean verkon
yhteys

FDS SMS Alueen
Mobiililaite / | = = = = = = = = = = = - ——- - = > s
: hatakeskus
Call-lait MDS + puhe
SCElRENS < Pune - > (112)

Oma mobiili- /
r r i i
\ operaattori Paikannustieto /

Kuva 15. Hataviestin yksinkertainen toteutus tekstiviestilla.

3. eCall-laite tai mobiililaite ottaa 4dnipuheluyhteyden hatdnumeroon 112. Laite
voi lahettdd MDS-viestin DTMF-muodossa danipuhelun alussa. Hatakeskuksen
jarjestelmd yhdistaé aiemmin tekstiviestind saadun FDS-viestin ja saapuneen ha-
tdpuhelun puhelinnumeron perusteella ja ndyttaa sijaintitiedot paivystajan nay-
tolla samalla kun puhelu kytketaan paivystajalle.

Tekstiviesti-hataviestin toteutus vaatii:
1. madritelld&n FDS-viestin tietosisalté ja muoto tekstiviestina lahetettdessa
2. toteutetaan edelld kuvattu toiminnallisuus hatakeskuksen jérjestelméaan
3. Toteutetaan 112-tekstiviestin lahettavan mobiililaitteen paikannus

N&ill4 toimenpiteilld voidaan luoda hyvin lyhyella aikavélilla edellytykset jalkiasennettavi-
en erillisten eCall-laitteiden kehittdmiselle ja leviamiselle ilman palvelukeskusten infra-
struktuuri-investointeja.
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TOTEUTUSVAIHTOEHTOJA

Tassa kappaleessa esitelldén erilaisia toteutusvaihtoehtoja lahinné luotetun kumppanin ja
hatakeskuksen jarjestelmille. Toteutusvaihtoehdot esitetdan tietojarjestelméapalveluina, joil-
la kuvataan kunkin toimijan tietojarjestelmilta vaadittavia toiminnallisia ominaisuuksia.

Palvelukeskusten vastuiden kannalta on parasta, ettd FDS-viesti vélitetadn hatakeskukseen
PUSH-mallilla. Onnettomuustilanteessa FDS-viestin ldhettdmisen epdonnistuessa Request-
Reply-mallin mukainen toiminnallisuus antaa mahdollisuuden saada hatdkeskukseen sen
tarvitsemia lisatietoja. Molempien toimintatapojen mukainen toiminnallisuus tulee toteut-
taa kaikkien toimijoiden jarjestelmissa.

Luotetun kansallisen toimijan k&ytettavissé tulee olla eCall-laiterekisteri, jonka avulla luo-
tettu toimija voi varmistua esimerkiksi palvelukeskuksen vélittdamén FDS-viestin oikeelli-
suudesta. eCall-laiterekisteri voidaan toteuttaa myos EU-tasolla keskitettyné rekistering,
mutta luotettujen toimijoiden verkoston ansiosta hajautettu kansallisten rekisterien malli on
helpompi toteuttaa. Liséksi suurin osa eCall-laitteista liikkuu todennakdisesti omalla alu-
eellaan suurimman osan aikaa. Omalla alueella tapahtuvissa onnettomuuksissa ei tarvitse
reitittdd viesteja muiden alueiden toimijoille, joten kansallinen rekisteri on todennékoisesti
nopeampi. Lisaksi kansalliset rekisterit vaativat huomattavasti véhemman investointeja
kuin EU-alueen laajuinen rekisteri. Tosin kansalliset rekisterit vaatinevat yhteensa enem-
man investointeja kuin keskitetty EU-alueen laajuinen rekisteri.

Kansallisen rekisterin hyvéné puolena on myds se, etté siihen voitaneen helpohkosti liittda
alueen mobiilioperaattorien rekisterit.

Héatakeskuksen yhteyksien toteutus voi olla eri EU-maissa erilainen. Suomessa on luonte-
vinta hoitaa yhteydet luotetun kumppanin kautta ja jakaa tehtavét luotetun kumppanin ja
Héatakeskuksen kesken. Muissa EU-maissa voi olla erilaisia toteutuksia: yksi toimija saat-
taa toteuttaa kaikki toiminnot, jotka tassa on jaettu luotetun kumppanin ja Hatakeskuksen
kesken.

Tekstiviestina lahetetty FDS-viesti voidaan toteuttaa hyvin helposti, jos muu FDS-
toiminnallisuus toteutetaan hatakeskukseen. Tdman vuoksi maissa, joissa on riittdvan ro-
busti mobiiliverkkoinfrastruktuuri, kannattaa toteuttaa tekstiviestina lahetettdva FDS-viesti.
Hatéviestilaitteisto voi lahettaa tekstiviestin suoraan hatdkeskukseen; tassa vaihtoehdossa
ei tarvita palvelukeskusta.

Héatéviestijarjestelman tulee toimia ilman SIM-korttia ainakin niissa EU-maissa, joissa ha-
tdpuhelu toimii ilman SIM-korttia. Tama toiminnallisuus vaatii luotettujen kumppanien
verkostolta omanlaisiaan ratkaisuja.

Luotettu kumppani

Seuraavissa tapauksissa tarkastellaan suomalaisen luotetun kumppanin tehtavia Suomen
Héatékeskuslaitoksen ja alueellisten hatédkeskusten kanssa tehtavéssa yhteistyossa.
FDS-viestin valitys hatdkeskukseen

FDS-viestin valittdmisessa hatakeskukseen PUSH-mallilla on kolme erilaista tapausta, kun
asiaa katsotaan luotetun kumppanin nédkokulmasta:

1. Suomessa suomalaiselle ajoneuvolle tapahtuva onnettomuus

2. Suomessa ulkomaiselle ajoneuvolle tapahtuva onnettomuus
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3. Ulkomailla suomalaiselle ajoneuvolle tapahtuva onnettomuus

N&itd on havainnollistettu seuraavissa kuvissa (Kuva 16, Kuva 17 ja Kuva 18). Kuvissa
punaisella merkittyjen tietovirtojen tulee olla standardoituja. Kuvia seuraavassa taulukossa
on kuvattu toimijoiden tietojarjestelmépalvelut.

Keskeinen seikka luotetun kumppanin ja hatakeskuksen tietojarjestelmépalveluissa on
FDS-viestin reitittamisen jakaminen kahteen osaan:
1. reitittdminen omalle alueelle tai vieraalle alueelle (Route FDS)
2. reitittdminen oikeaan alueelliseen hatdkeskukseen (Route FDS to REC), siis sii-
hen johon puhelukin ohjautuu.

Edellinen on luotetun kumppanin vastuulla oleva osa, jalkimmainen voi olla luotetun
kumppanin tai hatakeskuslaitoksen vastuulla.

Suomi
eCall-laite Mobiili- Oma palvelu- Oman alueen Hatakeskus- Alueellinen
operaattori keskus luotettu laitos hatakeskus
kumppani
Route
Send FDS p lancler FDS to
L REC L
Validate A Combine
> HSC/ &
ecall | FDS Visualize
HLR I - - | Register B v
:> Route

FDS

Kuva 16. Tietojarjestelmapalvelut ja tietovirrat omalla alueella tapahtuvassa onnetto-
muudessa, FDS-viestin valittaminen hatakeskukseen.
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Mobiili- Oman alueen Hatékeskus- Alueellinen
operaattori luotettu laitos hatakeskus
kumppani

[]
Vieraan
alupen
mobiili-
operdattori
]

Kuva 17. Tietojarjestelmépalvelut ja tietovirrat ulkomaiselle ajoneuvolle Suomessa ta-
pahtuvassa onnettomuudessa, FDS-viestin valittdminen hatakeskukseen.
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Suomi
Mobiili- Oma palvelu- Oman alueen Hatakeskus- Alueellinen
operaattori keskus luotettu laitos hatakeskus
kumppani
| Transfer
> FDs !
Validate
> Hsc/
FDS
eCall ;
HLR™ -~ Register | | v
7'y |
- o
1
1
1
1
1
1
1
1
i
eCall-laite Vienaan Vieraan alueen luotettu Hatakeskus
alupen kumppani
mobiili- v
ri Route
Send FDS operdatto DORD
! REC $
Combine
VLR &
Visualize
Muu alue

Kuva 18. Tietojarjestelmapalvelut ja tietovirrat suomalaisen ajoneuvon joutuessa on-
nettomuuteen ulkomaille, FDS-viestin valitys hatékeskukseen.

Taulukko 7. FDS-viestin valityksen keskeiset tietojarjestelmapalvelut ja tietovarastot.

méapalvelu

Luokka Nimi Kuvaus

Tietojarjestelma- | Validate Palvelukeskuksesta saadun FDS-viestin validointi. Tah&n voitaisiin
palvelu HSC/FDS kayttaa apuna eCall-laitteiden rekisteria.

Tietojarjestel- Route FDS Reitittad FDS-viestin

1) hatdkeskuslaitokselle, jos kyseessa on omalla alueella tapah-
tunut onnettomuus tai

2) vieraalle alueelle luotetulle kumppanille, jos kyseessa vieraal-
la alueella tapahtunut onnettomuus.

Reititys tapahtuu FDS-viestissa olevan sijaintitiedon perusteella,

mutta siin& voitaisiin mahdollisesti kayttaa apuna eCall-laitteiden

rekisterissa olevaa laitteen sijaintitietoa, jos sellainen tieto saatai-

siin mobiilioperaattorilta

Tietojarjestelma-
palvelu

Route FDS to
REC

Reitittad FDS-viestin oikeaan alueelliseen halytyskeskukseen
(Regional Emergency Center, REC). Tama palvelu toteuttaa sa-
man toiminnallisuuden kuin mobiilioperaattorin hatapuhelun vali-
tyspalvelu

Tietovarasto VLR Visitor Location Register siséltaa tiedot verkon alueella aktiivisina
olevista vieraiden mobiiilioperaattorien laitteista.
Tietovarasto HLR Home Location Register siséltaa tiedot operaattorin liittymaasiak-

kaiden mobiililaitteista sijaintitietoineen.

Tietovarasto

eCall Register

eCall-laitteiden rekisteri
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FDS-viestin kysely

Kun hatdkeskus saa vain MDS-viestin hatdpuhelun yhteydessd, sen tulee voida kysya lisa-
tietoja palvelukeskuksesta. Kysely tulee reitittad luotetun kumppanin kautta. MDS-
viestissa eCall-laitteen tunnisteena voidaan kayttaa joko MSISDN-numeroa tai IMSI-
numeroa tai laitteen IMEI-koodia. Jos kyseessd on MSISDN ja IMSI, kysely voidaan reitit-
t&a tunnisteen perusteella asianomaiseen EU-maahan luotetulle kumppanille. Jos kyseessé
on IMEI-koodi, kyselya ei voida reitittdd suoraan oikeaan maahan vaan tarvitaan muita
keinoja. Mahdollisia keinoja ovat ainakin kyselyn lahettdminen kaikille luotetuille kump-
paneille tai keskitetty EU-laajuinen eCall-laitteiden rekisteri.

Toiminnan tulee perustua MDS-viestissa saatuun tunnisteeseen eika viestin lahettaneen
mobiililaitteen puhelinnumeroon, silla riittavilla ominaisuuksilla varustettu eCall-laite voi
kayttdd muuta ajoneuvossa olevaa mobiililaitetta viestinvélityskanavana.

Reititettava FDS-kysely

Kun MDS-viestissé on tunnisteena MSISDN- tai IMSI-numero, kysely voidaan sen perus-
teella reitittdd suoraan oikeaan maahan luotetulle kumppanille. Jos kdytettavissa on kansal-
linen eCall-laitteiden rekisteri, kysely voidaan sen perusteella reitittd4 oikealle palvelukes-
kukselle (Kuva 19).

Suomi
Palvelu- Luotettu Luotettu Hatékeskus
keskus kumppani kumppani
Handle Route Route
FDS |« FDS |« FDS |« oot
Request Request Request g
A
|
]
|
v
MUU alue National Palvelu-
eCall keskus
Register
Handle
> FDS
Request

Kuva 19. FDS-kyselyn reitittdminen sisallon perusteella.

Ei-reitittyvd FDS-kysely

Kun MDS-viestissa on tunnisteena IMEI-koodi, tunnisteen perusteella ei voida paatella
mihin kysely pitéisi ohjata. Talloin kysely voidaan ohjata kaikkien maiden luotetuille
kumppaneille. Ndma voivat joko reitittad kyselyn edelleen oikealle palvelukeskukselle, jos
kaytossé on kansallinen eCall-laitteiden rekisteri tai ellei tallaista ole, 1ahett&& kyselyn
edelleen kaikille maan/alueen palvelukeskuksille (Kuva 20).
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Muu alue Suomi
Luotettu Luotettu Hatakeskus
Palvelu- kumppani kumppani
keskus
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FDS < FDS
‘ Request
| [} Request Request
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Request
Muu alue
Palvelu- Luotettu
keskus kumppani
Handle Route
FDS FDS <
Request Request
1_____4
\ 4
National
eCall

Register

Kuva 20. Ei-reitittyva FDS-kysely.

EU-laajuinen eCall-laiterekisteri

IMEI-koodilla tai muulla ei-reitittyvalla tunnisteella varustetun MDS-viestin FDS-kysely
voidaan hoitaa myos EU-laajuisen eCall-laitteiden rekisterin avulla (Kuva 21). Kyselya
lahettdvan alueen luotettu kumppani voi tdman rekisterin avulla lahettéda kyselyn suoraan
oikeaan maahan luotetulle kumppanille ja siellé luotettu edelleen saman rekisterin avulla
oikealle palvelukeskukselle.

Suomi
Palvelu- Luotettu Luotettu Hatakeskus
keskus kumppani kumppani
Handle Route Route
FDS |« FDS [« FDS |« R(Ia: Du?ast
Request Request Request q
A A
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Tekstiviestina valitetty FDS-viesti

Tekstiviesting lahetetty FDS-viesti voidaan kasitella hatdkeskuslaitoksessa samoilla tieto-
jarjestelmapalveluilla kuin muutkin FDS-viestit (Kuva 22). Tarvitaan standardi tekstiviesti-
FDS:n siséllostd ja muodosta. Tekstiviesti hatdnumeroon 112 pitad ohjautua paikkaan, jos-
sa hatédkeskuslaitoksen yhteiset tietojarjestelmapalvelut ovat kaytettavissa. Hatakeskuslai-
toksen tulee toteuttaa alla olevassa taulukossa kuvatut palvelut.

Suomi
eCall-laite Mobiili- Oma palvelu- Oman alueen Hatakeskus- Alueellinen
operaattori keskus luotettu laitos hatakeskus
kumppani
Route
FDS to
REC l
Decrypt Combine
FDS
1 v
Send SMS .| Receive
EDS "l swms Visualise
Route T
SMS

Kuva 22. Tekstiviestina lahetetyn FDS-viestin vastaanotto.

Luokka Nimi Kuvaus

Tietojarjestelmépalvelu | Receive SMS Vastaanottaa tekstiviestin numeroon 112. Jakaa viestit eteen-
pain sen mukaan ovatko ne tavallisia hatatekstiviesteja vai
FDS-viesteja

Tietojarjestelmépalvelu | Decrypt FDS Muuntaa tekstiviestind saadun FDS-viestin standarcin mukai-
seen muotoon ja lahettaa sen edelleen reititettavaksi oikeaan
hatakeskukseen. Reitityksessa kaytetadn samaa palvelua kuin
muulla tavoin saatujen FDS-viestien reitittdmisessa.

Tietojarjestelmapalvelu | Route SMS Valittaa tavallisen tekstiviestin oikeaan hatakeskukseen.

Jos tekstiviesti-FDS:n vastaanotto toteutetaan, on luontevaa ettd toiminnallisuus toteute-
taan hatékeskuslaitoksessa. Vaihtoehtoisesti luotettu kumppani voisi toteuttaa sekd FDS-
viestien etta tekstiviestien vaatiman toiminnallisuuden.

Toiminta ilman SIM-korttia

Suomessa mobiililaitteista on voitava soittaa hatdpuhelu numeroon 112, vaikka laitteessa ei
ole SIM-korttia. Tama sama vaatimus koskee myds eCall-laitteita. eCall-laitteen SIM-
kortti voi vaurioitua tai irrota onnettomuustilanteessa niin, etté se ei ole kaytettavissa tai
markkinoille voi tulle eCall-laitteita, joissa ei ole edes paikkaa SIM-Kortille.

Kun eCall-laitteessa ei ole SIM-korttia, laite voi ainoastaan soittaa aanipuhelun hatdnume-
roon 112 ja lahettdd MDS-viestin danikanavassa DTMF-koodattuna.

Héatékeskus voi kysya lisétietoja palvelukeskukselta FDS-kyselyll4 kohdan 4.1.2 mukaises-
ti.
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JOHTOPAATOKSET

Kansallisella tasolla toteutettava eCall-laitteiden rekisteri nayttaisi helpottavan huomatta-
vasti eri toimijoiden toimintaa. Se mahdollistaisi muun muassa eCall-laitteiden toiminnan
ilman palvelukeskusta, vain luotetun toimijan kautta (Kuva 23). Tdma edellyttaisi avointa
kaikkien eCall-laitteiden kaytettévissé olevaa rajapintaa.

Jos eCall-laitteiden rekisteriin saadaan yhdistettyd mobiilioperaattorin tiedossa oleva verk-
kosijainti, saadaan helpommin todennettua saapuvien eCall-viestien oikeellisuus.
EU-laajuinen eCall-laitteiden rekisteri yksinkertaistaisi jonkin verran FDS-kyselyjen
reitittdmista niissé tapauksissa, joissa MDS-viestissa saadaan ainoistaan eCall-laitteen
IMEI-koodi. Kuitenkin luotettujen kumppanien verkosto helpottaa jo niin paljon FDS-
kyselyjen tekemisté néissa tapauksissa, ettd on syytd hyvin tarkasti harkita tarvitaanko
EU:n laajuista rekisterid lainkaan. Kansallisten rekisterien hyodyt ndyttévat sen sijaan
Kiistattomilta.

Suomi
eCall-laite Mobiili- Oma palvelu- || Oman alueen Hatakeskus- Alueellinen
operaattori keskus luotettu laitos hatakeskus
kumppani
Route
FDS t
Send FDS ¢ REC0 l
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» HSC/ Decrypt Combine |4
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I
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- Visualise
Send SMS .| Receive
FDS "l swms
Route
SMS
Make 112 Reveive | |
call 1 MDS

Kuva 23. FDS-viesti suoraan luotetulle kumppanille.

Tekstiviesting lahetettdvd FDS-viesti voidaan toteuttaa hatdkeskuksessa paaosin samoilla
tietojarjestelmakomponenteilla kuin FDS-viestin vastaanotto. Se on yksinkertainen tapa
l&hettdd FDS-viesti, lienee helposti lisattavissa erimerkiksi nyt markkinoilla oleviin mobii-
lilaitteissa toimiviin GPS-navigaatiosovelluksiin.

Suomessa luotetun kumppanin ja hatdkeskuslaitoksen tyonjako tulisi selvittda tarkemmin.
Luontevalta ndyttad, etta luotetun kumppanin tehtéviin kuuluu yhteydenpito muihin toimi-
joihin, suomalaisiin palvelukeskuksiin ja muiden alueiden luotettuihin kumppaneihin, so-
pimusten solmiminen néiden kanssa. Liséksi FDS-viestien ja —kyselyjen vastaanotto ja rei-
tittdminen. Hatdkeskuslaitokselle nyt merkityista tehtdvistd (Kuva 23) osan voisi tehda
my0s luotettu kumppani. Nama tehtévat ovat kuitenkin sidoksissa toisiinsa niin, ett jos
tekstiviestin vastaanoton (Receive SMS) tekee hatédkeskuslaitos, FDS-viestin purkamisen
(Decrypt FDS) ja reitittamisen (Route FDS to REC) tekee sama toimija.
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Liite
ECALL-SERTIFIOINTISUUNNITELMA

Johdanto

Tassa kappaleessa kuvataan kansallisen eCall-palvelun sertifiointiprosessin toteutussuunni-
telma. Toteutussuunnitelma siséltdd em. asioiden liséksi tavoitteellisen aikataulun, ehdo-
tuksen kansallisen eCall-sertifiointiprosessin vastuutahosta ja kustannuskehyksen sertifi-
ointiprosessista vuosille 2005-2008. Sertifiointiprosessilla tarkoitetaan téssa tuotehyvék-
syntdmenettelyé.

Sertifiointiprosessin tarpeellisuus

eCall-laitteen sertifioinnin tarpeellisuutta ja sertifioinnin hyotyja eri osapuolille on kartoi-
tettu kolmen muun laitteen tai sovelluksen sertifiointiprosessien avulla. Tarkasteltavaksi on
valittu seuraavat laitteet ja sovellukset:

¢ Ajoneuvojen varashélytinten sertifiointi

+ Symbian- ja Java- sovellussertifioinnit mobiililaitteiden sovelluksille

+ Automaattisten palovaroitinten sertifiointi

N&ma esimerkkitapaukset on valittu siten ettd niissé tulee esille ajoneuvolaitteen nakokul-
ma, mobiilipaatelaitteen sovellusten nakokulma ja hatakeskuslaitokseen integroinnin nako-
kulma.

Néistd esimerkeista on selvitetty sertifioinnin tarpeellisuutta, hyotyja ja kustannuksia haas-
tattelemalla sertifiointiprosessiin osallistuvia tahoja ja keraamaélla sertifioinneista saatavilla
olevia tietoja.

Sertifiointeja on arvioitu seuraavien kysymysten valossa:
+ Miten sertifiointiprosessiin on esimerkkitapauksessa paadytty

+ Millainen sertifiointiprosessi on kéyttssa
— Mita sertifiointiprosessi maksaa
— Kuka sertifioinnin suorittaa
— Mita hyotya sertifioinnista koetaan olevan ja kenelle se kohdistuu

+ Miksi nykyinen sertifiointiprosessi on valittu
+ Miten sertifiointi ja prosessin kéyttajat suhtautuvat sertifioimattomiin tuotteisiin

+ Millainen on sertifioinnin laadunvarmistus
— Kuka varmistaa ettd sertifioidut tuotteet testauksen jalkeen toimivat sertifikaatin
mukaisesti
— Mité mitattavia hyotyja sertifioinnilla on saavutettu jotka kohdistuvat tuottee-
seen ja siihen liittyviin prosesseihin

Liitteessd 1 on esitetty esimerkkitapauksista keréatyt tiedot.

Tuotteen testauksen vaihtoehdot

Y leisesti tuotteen testaaminen tai sertifiointi voi olla tarkoitettu vain valmistajan sisdiseen
kayttoon, sitd voidaan kayttdd markkinointiargumenttina tai se voi olla viranomaishyvék-
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synnan vuoksi tarpeellinen. Oheisessa taulukossa on esitetty ndiden vaihtoehtojen osalta

keskeisia prosessiin liittyvid asioita.

Valmistajan sisdi- Markkinointi- Viranomaishyvaksynta
seen kayttoon argumentti
Asiakas e laitteen valmistaja laitteen valmistaja tai laitteen valmistaja tai edustaja
tai edustaja edustaja viranomainen
Menetelméat e Tuotekehitys puolueettomuus ja viranomaisen tyyppitestausta
e Laadunvarmistus riittava Il_Jotettavuus tms. varten hy\_{aksymat tes-
on varmistettava tausmenetelmat
tyyppitestaus t. vast.
Testaussuoritus | e Todistusvoima ilmoitetut ja validit testauksen suorittajan on tay-
sovitaan asiak- testausmenettelyt tettdva (kansainvaliset) kelpoi-
kaan kanssa yleisesti tunnettu tai suusvaatimukset
riittdvéan tarkasti ku- testaussuorituksen on taytet-
vattu menetelma tava (kansainvéliset) vaati-
menetelmékuvaus mukset
saatavilla testaussuorituksen oltava ob-
mahdolliset standar- jektiivisesti jaljitettéavissa
dit menettely validoidaan viran-
tulosten toleranssit omaisen .*.‘.Wa".sym"‘.'.'a (Ja.. .
kansainvalisesti hyvaksyttaval-
1a) tavalla
Laajuus e Laajuus sovitaan Laajuus sovitaan Laajuus madaritellaan testaus-
asiakkaan kanssa asiakkaan kanssa menetelméaohjeissa.
Oikeus Tulok- e Oikeudet asiak- Tulosten julkaisu-
siin kaalla oikeudet sovittava
(Testaajan nimen
kayttd)

Sertifioinnin rajaus

Tassa kappaleessa kuvataan eri skenaariot, joissa méaaritelldan todennékdisimmin sertifi-

ointiin kuuluvat komponentit ja rajapinnat. Skenaariot ovat

1.

Ajoneuvossa on”eCall-pééatelaite” joka ei tarjoa ulkoisia yhteyksia millekaan muille
laitteille, eiké silld voida kayttd4d muita palveluita.

Ajoneuvossa on yksi “suljettu paatelaite”, joka ei tarjoa ulkoisia yhteyksia millekaan
muille laitteille. Pa&telaitteessa voi olla kiinteasti hankintahetkella asennettuna eCal-
lin liséksi muita ”viranomaispalveluita” (kuten tietullit, nopeuden saately), mutta
siihen ei voida liittdd muita jalkeenpdin muita palveluita.

Ajoneuvossa on yksi “suljettu péatelaite” jossa on kiinteésti asennettu eCall-palvelu
ja mahdollisia muita Kiinteitd palveluita. Tdman lisaksi laite tarjoaa muille péatelait-
teille avoimen paikannusrajapinnan ja kaksisuuntaisen tietoliikenneyhteyden.

Ajoneuvossa on yksi avoin pééatelaite, johon kuuluu kiintedsti asennettu eCall-
palvelu ja johon kuluttaja voi itse hankkia muita palveluita omalta palveluntarjoajal-
taan.

Ajoneuvossa on yksi taysin avoin péatelaite, johon kuuluu kiinteésti asennettu
eCall-palvelu ja johon kuluttaja voi itse hankkia muita palveluita milt tahansa pal-
veluntarjoajalta.
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Kuva 1. Komponenttiesitys tilanteesta, jossa ajoneuvossa 1 paatelaite, ja ainoastaan

eCall-palvelu

Eri skenaarioissa pitdé kyetd varmentamaan eCall-laitteen toiminta testaamalla. Oheisessa
taulukossa (Taulukko 1 alla) on esitetty kussakin skenaariossa tarpeelliset testattavat kom-
ponentit. Komponentilla tarkoitetaan téssa laitteen tai jarjestelman toiminnallista osaa.

Taulukko 1. Skenaariossa tarvittavat komponenttien testit. OEM tarkoittaa kiinteasti
ajoneuvoon asennettua laitetta, AM tarkoittaa jalkiasennettavaa laitetta.

. S S4: Avoin laite | S5: Taysin
S1: Pelkka S2: Suljettu SS._Avm_n tie + Yhden pal- avoin laite +
el to- ja paikan- S .
eCall paatelaite e veluntarjoajan | palvelutarjo-
jap sovellukset ajat
eCall-sovellustestaus | Tarvitaan Tarvitaan Tarvitaan Tarvitaan Tarvitaan
eCall-ymparisto- Tarvitaan Tarvitaan Tarvitaan Tarvitaan Tarvitaan
testaus
Ajoneuvovaylaliityntd | Kuvaus jos Kuvaus jos Kuvaus jos Kuvaus jos Kuvaus jos
OEM OEM OEM OEM OEM

Omat sensorit
+ testaus jos
AM

Omat sensorit
+ testaus jos
AM

Omat sensorit
+ testaus jos
AM

Omat sensorit
+ testaus jos
AM

Omat sensorit
+ testaus jos
AM

Tietoliikenneresurssi-

en vapauttaminen Ei tarvita Tarvitaan Tarvitaan Kriittinen Kriittinen
Kiinteasti asennetut . . Applikaation Applikaation Applikaation Applikaation
. . Ei tarvita . . . .

applikaatiot omat testit omat testit omat testit omat testit

Oman palvelukeskuk- Markkina- Markkina-

sen applikaatiot ehtoinen, asi- ehtoinen, asi-
akkuuden hal- akkuuden hal-
lintaa lintaa

Kuluttajan vapaasti .

hankkimat applikaati- Markkina-

ot ehtoinen

Palveluntarjoajan

rajapinnat

Asennus- ja kayttodn- . . . . .

ottotestaus Tarvitaan Tarvitaan Tarvitaan Tarvitaan Tarvitaan

Komponentit ja tarvittavat testit on kuvattu seuraavassa taulukossa (Taulukko 2 alla).
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Taulukko 2: Testattavien Komponenttien kuvaukset

Komponentti Kuvaus

eCall-sovellustestaus Varmistaa eCall-sovelluksen maaritysten mukaisen toiminnan
eCall-ymparistotestaus Varmistaa eCall-laitteen kestavyyden ymparistomaaritysten osalta
Ajoneuvovaylaliitynté Varmistaa jalkiasennettavan eCall-laitteen osalta, etta laite tayttdd ajo-

neuvovaylaéan liitthmisen vaatimukset

Tietoliikenneresurssien vapa- | eCall-laitteeseen tulee kuulua “tietoliikennepriorisointi”-toiminto, jolla
uttaminen eCall-sovellus voi onnettomuustilanteessa katkaista kaikkien muiden so-
vellusten prosessit (vahintaan tietoliikenteen ja paikannustiedon saannin
osalta) Taman toimivuuden varmistaminen on olennaisen tarkeaa eCall-
laitteissa, joissa voi toimia muitakin sovelluksia. Tallgin kaytdnndssa
eCall-paatelaitteen onnettomuudenaikaiseen toimintaan eivat vaikuta
mahdolliset muut sovellukset.

Kiinteasti asennetut applikaa- | eCall-laitteen valmistaja / myyja on muiden applikaatioiden osalta samas-
tiot sa asemassa kuin mobiilipaatelaitteiden valmistajat ovat. Valmistajan on
varmistuttava siitd, ettd kaikki applikaatiot toimivat eivéatkd vaaranna
eCall-sovelluksen toimivuutta ja toimintaa. Sovellusten testausprosessiin
on otettava mukaan eCall-spesifiset testit

Oman palvelukeskuksen ap- Palvelukeskusoperaattori on muiden applikaatioiden osalta samassa
plikaatiot asemassa kuin teleoperaattori on mobiilipaatelaitteiden sovellusten osal-
ta. Palvelukeskusoperaattorin on varmistuttava siita, etta kaikki applikaa-
tiot toimvat eivatka vaaranna eCall-sovelluksen toimintaa ja toimivuutta.
Sovellusten testausprosessiin on otettava mukaan eCall-spesifiset testit.

Kuluttajan vapaasti hankkimat Sovelluksille voidaan markkinalahtdisesti kehittdd "eCall-approved” lei-
applikaatiot ma, jolla taataan etté ne toimivat turvallisesti eCall-laitteessa. Kuluttajal-
le tulee kayda selkeasti ilmi, ettd muiden kuin eCall-sovellusten kaytta-
minen laitteessa tapahtuu aina kuluttajan omalla vastuulla.

Palveluntarjoajan rajapinnat

Asennus- ja kayttoon- Jalkiasennettavien paatelaitteiden asennuksen oikeellisuus on kyettava
ottotestaus testaamaan helposti, jotta kayttaja voi luottaa laitteeseen.
Kaikki eCall-laitteet on voitava testata kayttdonottovaiheessa, jotta voi-
daan varmistua niiden siséltaméan tiedon oikeellisuudesta.

eCall-laitteen sertifiointisuunnitelma

eCall-laitteen luotettavan toiminnan varmistaminen kaikissa tilanteissa edellyttaa seuraavia
portaita

1. Laitevalmistaja tuottaa toimivia laitteita

2. Laite asennetaan ajoneuvoon niin, ett4 se voi toimia tarkoitetulla tavalla.
3. Ajoneuvoon asennettu laite toimii sille tarkoitetulla tavalla

4. Laitteen toimintakunto tarkistetaan maaréajoin

Tama edellyttad, ettd laitevalmistajalle tarjotaan mahdollisuus varmentaa yhteisesti so-
vituin menetelmin valmistamiensa laitteiden toiminnallisuus eCall-vaatimusten mukai-
seksi.

Jalkiasennettaville laitteille tulee tehdd asennuskohtainen yksinkertainen kayttdonottotes-

taus ja konfigurointi. Tehdasasennettaville laitteille tulee tulee yksinkertainen konfigurointi
ja konfigurointiarvojen varmistus.
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Kuluttajalla tulee olla mahdollisuus ilman véaaraa halytysta hatakeskukseen maaréaajoin
voida varmistua siitd, ettd ajoneuvoon asennettu eCall-laite toimii sille méaréatylla tavalla.
Liséksi kuluttajan tulee voida varmistua siita, etté laitteen sisaltamét tiedot ovat oikeellisia.

Laitteen sertifiointi

eCall-laitteelle on luotava tyyppihyvaksyntdmenetelma (laitteen sertifiointi), joka sisaltaa
laitteen fyysisen testauksen lisaksi toiminnallisen testauksen.

eCall-péaatelaitteelle suositellaan seuraavaa portaittaista testaussuunnitelmaa. testaussuun-
nitelma on luonnosteltu automaattisten varashélytinten sertifioitiprosessin perusteella otta-
en ymparistotestauksen osalta huomioon E-MERGE-dokumenteissa esitetyt vaatimukset.
1. Esisertifiointi

¢ Sertifiointipyynto

+ Perustietokysely

+ Laitteen EMC (Electromagnetic compatibility)- ja sisaturvallisuushyvaksynta
(1995/54/EC ja 74/60/EC) seka

+ Kuvaus paatelaitteen kayttamistd ulkoisista liitannoistéa
I Antennit, sensorit, vaylaliitinnat (CAN)
ii Lista ajoneuvoista joihin laite soveltuu / ei sovellu

L 4

Laitteen tekninen kuvaus ja vastaavuus sertifiointiin kuvauksen arvioinnin perus-
teella siséltden dokumentoituna ajoneuvoon asennuksen laatu + ohjeistus

N

. Sovellustestaus

L 4

Laitteen testaaminen ajoneuvoymparistossa
iii eCall-sovelluksen manuaalihalytyksen testaus laitteella, johon asennettu kaikKi
tietoliikenneresurssit varaava sovellus

*

Laitteen testaaminen koestusymparistossa
JOKO  Ulkoisten antureiden simulointi eCall-toiminteen laukaisun ylittaviin ra-
ja-arvoihin
TAI Siséisten antureiden altistaminen eCall-toiminteen laukaisun ylittaviin ra-
ja-arvoihin
a. Turvatyynyn (airbag) laukeaminen
b. Takatérméays
c. Etutérmays
d. Sivutérmays
e. Ajoneuvon kaatuminen
f. Lampdtilan nousu (tulipalo)

3. Ymparistotestaus

Ymparistotestaus suoritetaan siten, etta laite altistetaan seuraaville ympéristoolosuhteelle
yksittéisten testien ma&radman ajan:

+ Korkea lampdtila
+ Matala lampdtila
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Laite ilman ulkoista virtaldhdetta
Toérmayssieto

Tarinasieto

Lampatilan ja kosteuden vaihtelu
Mobiilidatapalvelut ei kéytettavissé

* & 6 o o

Altistusten aikana laitteen eCall toiminne kytketddn manuaalisesti paalle maaravalein 10
kertaa. Laite lapaisee yksittaisen ymparistotestin, jos eCall toiminteen yleinen toiminnalli-
nen testaus kyetdéan suorittamaan onnistuneesti loppuun jokaisella 10 kytkentakerralla.

Yleinen toiminnallinen testaus

Laitteen eCall-toiminteen kytkeytyminen péélle (manuaalinen tai automaattinen aktivioin-
ti) tulee aiheuttaa seuraavat tapahtumat toiminteen kytkeytymisen jélkeen
+ 0-6 sekuntia: signaali kuljettajalle eCall-toiminteen kytkeytymisesté padlle
¢ 1-15 sekuntia: FDS- tiedon valitys mobiilidataverkossa
¢ 16-30 sekuntia: Puhelun avaaminen ja MDS tiedon vélitys daanipuhelun yhtey-
dessé
+ 30 - sekuntia: Puheyhteyden avautuminen ja ymmarrettavan puheen lahetys ja
vastaanotto

Taman liséksi viestisisallolle asetetaan seuraavat vaatimukset
+ MDS ja FDS paikkatieto poikkeavat testiympériston kytkeytymishetken oikeasta
paikkatiedosta korkeintaan 15 metrid X ja Y suunnassa.

Korkea lampétila

Testaus suoritetaan standardin IEC 68-2-2(1974)ja lisdyksen 68-2-2A(1976) mukaisesti.
Testauksessa kéaytetdan korkean lampdtilan testausta Bb. Laite asetetaan 16 tunniksi 80 as-
teen lampdtilaan ja siihen syotetdan jannitettd Vnimeninen + 25%, Testin aikana eCall-
toiminne kytketaan péalle 10 kertaa tasaisin valiajoin ja sen tulee lapéista testi jokaisella
kerralla.

Testi tehd&én suljetussa ymparistéssa johon on sijoitettu GPS-toistimia (GPS pseudoliitte-
ja), jotka simuloivat testiympdriston liikkumista satunnaiseen suuntaan nopeudella 30-150
km/h. Testiympariston simuloitu liike lakkautetaan 1 sekunti ennen toiminnallisen testauk-
sen suorittamista.

Matala lampétila

Testaus suoritetaan standardin IEC 68-2-1(1974). Testauksessa kaytetadn matalanlampoti-
lan testausta Bb. Laite asetetaan 16 tunniksi -40 asteen lampdtilaan ja siihen syotetaan jan-
nitettd Vnimeninen - 25%. Testin aikana eCall-toiminne kytketdan péélle 10 kertaa tasaisin
valiajoin ja sen tulee lapéista testi jokaisella kerralla.

Testi tehdaén suljetussa ymparistossa johon on sijoitettu GPS-toistimia (GPS pseudoliitte-
ja), jotka simuloivat testiympadriston liikkumista satunnaiseen suuntaan nopeudella 30-150
km/h. Testiympériston simuloitu liike lakkautetaan 1 sekunti ennen toiminnallisen testauk-
sen suorittamista.
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Virta poikki

Laitteesta katkaistaan ulkoinen virransy6ttd. Ulkoinen virransyottd on poissa 10 minuuttia.
Testin aikana eCall-toiminne kytketaan paalle 10 kertaa tasaisin véliajoin ja sen tulee la-
péista testi jokaisella kerralla.

Testi tehd&én suljetussa ymparistéssa johon on sijoitettu GPS-toistimia (GPS pseudoliitte-
ja), jotka simuloivat testiympdriston liikkumista satunnaiseen suuntaan nopeudella 30-150
km/h. Testiympériston simuloitu liike lakkautetaan 1 sekunti ennen toiminnallisen testauk-
sen suorittamista.

Térmayssieto

Toérméyssietotestaukseen ei ole 10ydetty yleisestd standardia. Laitteeseen kohdistetaan alla
olevan taulukon mukaiset tormaysvoimat (térmayssensorit poiskytkettynd). eCall toiminne
kytketaan péalle 10 kertaa tasaisin véliajoin ja sen tulee lapaisté testi jokaisella kerralla.

Toérmayksen voimak- i R .
maadritetdadn mydhemmin

kuus

Vapausasteiden lu-

kumaara 3(xy.2)

Jaksoa / vapausaste 60

Testi tehd&én suljetussa ymparistéssa johon on sijoitettu GPS-toistimia (GPS pseudoliitte-
ja), jotka simuloivat testiympériston liikkumista satunnaiseen suuntaan nopeudella 30—
150 km/h. Testiympariston simuloitu liike lakkautetaan 1 sekunti ennen toiminnallisen tes-
tauksen suorittamista.

Tarinansieto

Testimenetelmana kaytetadén standardin BS 2011: Part 2.1Fc: 1983 mukaista menetelméaa.
Laite Kiinnitetaan taristysalustalle ja sille suoritetaan alla olevan taulukon mukaiset testit.
eCall-toiminne kytketddn paalle 10 kertaa tasaisin valiajoin ja sen tulee l&paista testi jokai-
sella kerralla.

Taajuusalue (Hz) 10 - 15.76 15.77 - 2000
Amplitudi (gn) 5
Siirtyma [pk] (mm) 5
Logarithmic sweep 1

rate (oct/min)
Vapausasteiden lu- 3(x, Y, 2)
kumaara
Jaksoa / vapausaste 60

Lampdotilan ja kosteuden vaihtelu

Testaus suoritetaan standardin IEC 68-2-38(1974) mukaisesti sill& poikkeuksella etta lait-
teet on kytketty ulkoiseen virtaldhteeseen. Testauksessa kédytetadn korkean lampdtilan tes-
tausvaihtoehtoa Z/AD.
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Ylalampdotila 50 C +/- 2C
Alalampdtila -10C +/-"c
lImankosteus ylalampdtilassa 93 % (suht.kosteus)
limankosteus alalampdétilassa 80 % (suht.kosteus)
Yhden jakson kesto 24h

Jaksojen kokonaislukumaéara 10

Kylmien jaksojen lukuméaéra 5

Jaksojen jarjestys (K=Kylma, L=Lammin) LK LKLKLKK,L

Testin aikana eCall-toiminne kytketadn paalle 10 kertaa tasaisin véliajoin (jokaisen jakson
jalkeen) ja sen tulee l&paisté testi jokaisella kerralla.

Testi tehd&én suljetussa ymparistéssa johon on sijoitettu GPS-toistimia (GPS pseudoliitte-
ja), jotka simuloivat testiympdriston liikkumista satunnaiseen suuntaan nopeudella 30-150
km/h. Testiympariston simuloitu liike lakkautetaan 1 sekunti ennen toiminnallisen testauk-
sen suorittamista.

Mobiilidatapalvelut ei kaytettavissa

Laite sijoitetaan suljettuun ympéristoon, jossa ei ole saatavilla mobiilidataverkon palvelui-
ta. Testin aikana eCall-toiminne kytketéan paalle 10 kertaa 2 minuutin valiajoin ja sen tu-
lee 1apéisté testi jokaisella kerralla (poislukien FDS-lahetystesti).

Testi tehd&én suljetussa ymparistéssa johon on sijoitettu GPS-toistimia (GPS pseudoliitte-
ja), jotka simuloivat testiympériston liikkumista satunnaiseen suuntaan nopeudella 30—
150 km/h. Testiympariston simuloitu liike lakkautetaan 1 sekunti ennen toiminnallisen tes-
tauksen suorittamista.

Toteutussuunnitelma

eCall-paatelaitteesta halutaan tehda EU:n alueella keskeinen ajoneuvojen turvallisuutta pa-
rantava laite, jonka toimimiseen kuluttajat voivat luottaa. Kuluttajien luottamuksen raken-

tamiseksi on vélttdmatontd, ettd eCall-paatelaitteille luodaan yhteinen Euroopan laajuinen

sertifiointiprosesi. Toteutusta suositetaan ajettavan vaiheittain eteenpéin seuraavasti:

1. Luodaan valmistajien sisaiseen kayttoon tarkoitettu tietoliikenteen testausympa-
risté vélittdmasti. Testaustoiminta on vapaaehtoista, automaattista ja l&hes il-
maista, Testaustoiminta. vaatii hyvin vahan testauslaboratorion osallistumista
kokeiden suorittamiseen

2. Jatkokehitetdén testausta siten, ettd se testaa koko eCall laitteen toiminnallisuu-
den téssa dokumentissa ehdotetun méarittelyn mukaisesti

3. Suositellaan, ettd "Vaihe2" tason testausta ajetaan tyyppihyvéksyntatason mene-
telméksi EU-tasolla.

Kayttoonottotestaus

Taman liséksi ndhdaan tarpeelliseksi, ettd ainakin jalkiasennettaville eCall laitteelle on
olemassa yleinen “koestusmenetelm&”, jolla laitteen toiminta varmistetaan asennuksen jal-
keen. Laitteessa tulee olla itsetestaustoiminto, jonka kuluttaja voi kytked paalle. Talléin
laite ottaa yhteyden testausnumeroon ja lahettad koeviestin sekd MDS- ettd FDS-
muodossa. Laitteen pitdd antaa kuluttajalle selke& palaute viestien perillemenosta. Tes-
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tausnumero voidaan toteuttaa maa- ja laitevalmistajakohtaisesti — tai vaihtoehtoisesti sallia
testisoitot 112-numeroon.

Viestien toiminnan lisdksi kéyttéonottotestauksessa tai laitteen itsetestaustoiminnossa tulee
voida verifioida laitteen l&hettdmien tietojen oikeellisuus.

Vuositarkastus

Kéyttoonottotestauksen liséksi on suositeltavaa, etté eCall-laitteilla on jokin sadnnelty tes-
tausmenetelma. Kustannustehokkaimmin tdmé& Suomessa hoituisi ajoneuvon katsastuksen
yhteydessé. Talloin uusien ajoneuvojen eCall-laitteet testattaisiin systemaattisesti véhin-
tdan kolmen ja viiden vuoden kuluttua kayttdonotosta ja tdamén jalkeen vuosittain. Vuosi-
testaus voi toiminnallisesti vastata kayttdonottotestausta.
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CASE STUDY'T

Ajoneuvojen automaattiset varashalyttimet

Sertifiointiprosessit ja miten niihin on paadytty

Ajoneuvojen ajonesto- ja varashélytinlaitteiden tyyppihyvaksynnan maarittelee direktiivi
1995/56/EY. Vakuutusyhtididen autokorjaustoimikunta (VAT) vastaa Suomessa ajoneuvo-
jen varkaudenestolaitteiden ja naihin luettavien ajoneuvojen automaattisten varashalyttimi-
en tyyppihyvéksynnastéd. Tyyppihyvaksyntd koskee seka tehdasasennettuja (ml. ostohetken
jalkeen asennettavat ajoneuvon sensoreihin ja johtosarjoihin kytkeytyvat halytinlaitteet)
ettd jalkiasennettuja (ajoneuvon sensoreihin ja johtosarjoihin kytkeytyméttomia erillisia)
halytinlaitteistoja. (N.N / VAT) Laitteissa vaaditaan VAT-hyvaksynnan lisaksi "EC e”
tyyppihyvéksynta (Juvonen 2005).

Ajoneuvojen automaattisilta varashalyttimien hyvaksyntdmenettelyt ovat muuttuneet vuo-
den 2004 aikana. Aikaisemmasta kaytannosté poiketen VAT ei enéd itse saa tyyppihyvék-
sya laitteita, vaan vaatimustenmukaisuuden arvioi puolueeton vakuutusyhtidista riippuma-
ton taho. 1.4.2004 alkaen tyyppihyvéksyntaa anova taho toimittaa sertifiointilaitoksen to-
distuksen laitteen vastaavuudesta tyyppihyvaksyntdmaarittelyihin, ja laitteelle myonnetaan
VAT tyyppihyvaksyntéd. Uudet hyvéksyntamenettelyt perustuvat kokonaisuudessaan kan-
sainvalisiin SCM:n ja Thatchamin CATS5 hyvéaksyntamenettelyihin. Namé hyvéksymisme-
nettelyt pohjautuvat direktiiviin 1995/56/EY Sertifiointilaitoksen todistukseksi riittd4 mis-
sé& tahansa EU-maassa tehty vastaavuustestaus, ts. muualla EU:ssa tyyppihyvaksytyille
Suomeen maahantuoduille laitteille tyyppihyvéksynta on lahinna ilmoitusmenettely. (N.N /
VAT)

Thatcham CAT5- & SCM-prosessit

Laajimman tyyppihyvaksynnan Suomessa tarjolla olevista varashalyttimistd on lapaissyt
Orym Oy:n maahantuoma Track8M (Thatcham CAT5). Track8M laite (Juvonen 2005).

*

soveltuu eCall-laitteeksi

L 4

sisaltdd gps-paikannus- ja ajonseurantajérjestelmén

L 4

laitteessa hatdsoittopainike

— kayttdja antaa numeron, johon laite ottaa yhteyden onnettomuuden tai sairaskoh-
tauksen tapahduttua

— Viestinvélitys voidaan tehda seuraavilla teknologioilla: gsm/sms/gprs

L 4

mahdollista lisata kiihtyvyysanturit, jolloin laite soittaa automaattisesti hakeen on-
nettomuuden tapahduttua (laite yhdistetty mm. airbag-laukaisimeen)

EMC-hairidtestaus

Laitteissa vaaditaan VAT-hyvaksynnan liséksi "EC e” tyyppihyvéksynta. Tata tyyppihy-
vaksyntad maarittad EU Direktiivi 1995/54/EC. Nemko Oy (www.emcec.fi) on valtuutet-
tu suomalainen laboratorio, joka tekee EMC-tyyppihyvéksyntatestejd, jonka jélkeen ajo-

D104



neuvohallintakeskus myontéa testien perusteella laitteelle e-merkinnan. "EC e” Tyyppihy-
vaksyntéan vaadittavat testit (Juvonen 2005):

+ kaikille laitteille tehddén sateilevien héirididen paastotestit
— laajakaistainen hairiopaastojen mittaus
— kapeakaistaiset hadiridpaastot, jos laitteistossa on kayttaa yli 9 kHz taajuudella to-
imivaa elektronista oskillaattoria

+ vélittdmasti ajoneuvon hallintaan vaikuttaville laitteille tehdaén séteilevan radiotaa-
juisen kentén sietotestit

+ vapaaehtoiset testit, mutta suositeltavat laitteen toimivuuden tarkistamiseksi:
— staattisen sahkon purkauksen sietotesti
— ajoneuvoympariston johtuvien transienttien sietotesti

EMC-Testien tarkoituksena on varmistaa ettei lisalaite l&hetd hairitsevia radioaaltoja tai
hairiinny radioaalloista. Tyyppihyvaksyntdmerkinta maksaa noin 5000-7000 euroa laite
riippuen testauksen laajuudesta. EMC-testauksen hyddyt ovat (Juvonen 2005)

+ varmistetaan etté laite on yhteensopiva ajoneuvon elektroniikkajérjestelman kanssa
— valtetddn tilanteita, joissa lisélaite aiheuttaa vaaratilanteita, esim.
- Airbag laukeaa vahingossa
- ABS-jarrut menee pois paalta

Tyyppihyvaksynnan liséksi Suomessa myytavia laitteita koskevat yleiset tuotevaatimukset:
laitteiden k&yttoohjeiden pitd4 olla suomenkieliset. Asennusohjeiden toisaalta ei tarvitse
olla suomeksi. Huomattavaa on myds, etté laiteasennuksen saa kuluttaja tehda itse, kun
asennuksen tekee ohjeen mukaisesti ja tarpeen vaatiessa kykenee osoittamaan etta asennus
on tehty ohjeen mukaisesti. (NN, VAT 2004)

Sertifiointitestauksen suorittaminen
Varashalyttimille ei tehda tyyppihyvaksynnén jalkeen pistotarkastuksia eika eteen ole tul-
lut suuria ongelmatilanteita halyttimissa.

Sertifioinnin hinta

Thatchamin tyyppihyvaksyntaprosessi varashalyttimelle on noin 8200 puntaa, ja se jakau-
tuu sertifiointivaiheittain seuraavasti:

¢ Vaihe 1: £ 400 (Sertifiointipyynto)

¢ Vaihe 2: £ 2100 (Jarjestelméatestaus)

+ Vaihe 3: £5200 (Komponenttitestaus)

¢ Vaihe4: £ 500 (Testausraportointi)

Sertifioinnin hyodyt

Hyodyt valmistajille

Ajoneuvovarashalyyttimien sertifioinnista vastaa laitevalmistaja. Markkinoilla on hyvin
vahan VAT-tyyppihyvaksymattomia varashélyttimia.
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Hyddyt loppukayttajalle

Kuluttajille VAT-tyyppihyvéksynta antaa kuluttajalle laitteesta tietyn takeen uskottavuu-
desta, jolloin markkinatilanne ajaa laitevalmistajan tyyppihyvaksymaan laitteensa.

Laitevirheiden hoito on laitetoimittajan vastuulla ja jaa yleensé asiakkaan ja laitetoimitta-
jan véliseksi keskusteluksi. Halyyttimien virhetilanteet ovat olleet poikkeuksetta yksittéis-
tapauksia.

Automaattiset paloilmoittimet

Paloilmoitin on laitteisto, joka antaa automaattisesti ja valittomaésti ilmoituksen alkavasta
palosta seka laitteiston toimintavalmiutta vaarantavista vioista. Paloilmoittimia asennetaan
Kiinteistoihin rakentamista koskevien sadanndsten perusteella (Suomen rakentamismaarays-
kokoelma), pelastustoimesta annetun lain mé&&rayksiin perustuen seka kiinteiston omistajan
vapaan harkinnan perusteella tai viranomaisten suosituksesta. Paloilmoittimen haltijan on
pidettava paloilmoitin jatkuvasti toimintakuntoisena. Haltijalta edellytetddn sopimusta hé-
tdkeskuksen kanssa paloilmoittimen liittdmisestd hatdkeskukseen.

Talla hetkelld ainoat paloilmoittimiin liittyvat sdddokset koskevat paloilmoittimien hankin-
taa, asennusta, kdyttod ja huoltoa. Sdadokset eivét aseta vaatimuksia paloilmoitinlaitteiden
rakenteelle, niissé kaytettaville komponenteille eik& kokonaisuuden kaytettavyydelle. Pa-
lonhavaitsemis- ja palohalytysjarjestelmien komponenttien taustalla on k&ytossa SFS-EN-
54-sarjan eStandardit koskien, mutta niiden kéytosté ei ole saddetty erikseen.

Varsinaisia paloilmoittimien toiminnallisuuksia koskevia maaréayksia ei ole. Sen sijaan on
laadittu ST-Tietopalvelun julkaisu Paloilmoittimien suunnittelu- ja asennusohje 2002, joka
on tarkoitettu ensisijaisesti paloilmoittimen toteutukseen osallistuville, kuten paloilmoitin-
liikkeiden vastuuhenkil6ille, suunnittelijoille ja asennushenkilostolle seké kayttoonotto-,
varmennus - ja maaraaikaistarkastuksen suorittajille. Kéytannossé suomalaiset tarkastuslai-
tokset vaativat ndiden ohjeiden noudattamista.

Véahimmaisvaatimuksia ilmoitustietojen valittdmisestd hatdkeskuksiin eika palvelun laa-
dusta ja tasosta ei ole saddoksissa sdénnelty: ”Saadokset eivat myodskaan aseta vaatimuksia
ilmoituksensiirtojarjestelmille, eika palvelun luotettavuudelle. Vaatimuksia ei ole asetettu
mydskééan siirtojarjestelman yllapidolle, vaan kaikki vaatimukset tulevat paloilmoittimia
kiinteistoon hankkivan rakennuttajan seka palveluita tuottavan ja ilmoituksensiirtojarjes-
telmid markkinoivien operaattoreiden osin kaupallisista l&htokohdista. Siirtojarjestelman
toimimattomuudesta on muodostumassa paloilmoitinalan luotettavuuteen vaikuttava tar-
kein uhkatekija siséltaen koko palvelukokonaisuuden.”

Hyvéksytyista tuotteista ei pideta erillisia listoja. TUKES:in tavoitteena on ennemminkin
varmistaa, ettei markkinoilla ole vaatimusten vastaisia tuotteita.

Luonnosteilla on uusi s&ados koskien paloilmoittimia, joka pohjautuu eurooppalaisiin stan-
dardeihin ja talla hetkelld yleisesti k&ytossa oleviin ohjeistuksiin. S&&dostéd sovellettaisiin
kaikkiin hatakeskuksiin liitettdvien ja/tai viranomaisten vaatimusten pohjalta seka henkil6-
turvallisuutta lisddvien ja pelastustoimintaa helpottavien paloilmoittimien suunnitteluun,
asennukseen, kayttoon, huoltoon ja tarkastukseen. Sdaddosluonnoksessa esitetaan tekniset
vahimmaisvaatimukset, jotka takaavat paloilmoittimille asetetun vahimmaéissuojaamistason
tayttymisen. Lisaksi vaatimustenmukaisuuden osoittamiskdytantd muuttuu niin, etta CE-
merkinnan kattavuutta laajennetaan. Varsinaisiin testauskaytantoihin ja -menetelmiin tamé
el toisi merkittdvia muutoksia.
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Valtaosa paloilmoittimista toimii suunnitellulla tavalla luotettavasti, aiheuttamatta erheelli-
si& paloilmoituksia. Vain pieni osa paloilmoittimista aiheuttaa suurimman osan erheellisis-
t& paloilmoituksista. Syyna on useimmiten se, ettei virheellisten paloilmoitusten syntyme-
kanismiin seka halytysten ennaltaehkéisyyn ei kiinteistoissa ole riittavasti Kiinnitetty huo-
miota edes tapahtuneiden virheellisten paloilmoitusten jalkeen. Korjaaviin toimenpiteisiin
on usein ryhdytty vasta pelastusviranomaisten tai tarkastuslaitosten kehotuksesta. Jarjes-
telmalliseen, ennakoivaan paloilmoittimien huoltotoimintaan ei Kiinteistdissa ole mydskéaén
Kiinnitetty riittdvasti huomiota.

Automaattisten paloilmoittimien hankinta, asennus, kaytto ja yllapito -prosessi

Paloilmoittimien suunnittelun ja asennuksen oikeellisuudesta vastaa hyvaksytty paloilmoi-
tinliike. Paloilmoitinliike on TUKES:in rekister6imé paloilmoittimien asennus-, korjaus-
tai huoltotoihin oikeutettu liike, jolla on palveluksessaan paloilmoitintdiden vastuuhenkil®.
Paloilmoitintéiden vastuuhenkil6116 on oltava voimassaoleva TUKES:in myontdma pate-
vyystodistus.

Kayttoonottotarkastuksen suoritti vuoden 2004 loppuun saakka Suomen Pelastusalan Kes-
kusjarjeston (SPEK) tarkastaja paloilmoitinliikkeen pyynngsta. Vuoden 2005 alusta tarkas-
tustoiminta on myyty Inspecta Oy:lle. Kayttdonottotarkastuksen liséksi paloilmoittimelle
suoritetaan kuuden vuoden vélein méaardaikaistarkastus. Tarkastuksen tekee Inspectan tar-
kastaja.

Uuden, laajennettavan, muutettavan tai uusitun paloilmoittimen varmennustarkastuksen
tekee tehtdvadn TUKES:ilta valtuutuksen saanut tarkastuslaitos. Varmennustarkastus on
tehtéva ennen paloilmoittimen kytkemista hatakeskukseen.

IImoitinlaitteen liittdminen hatakeskukseen -prosessi

+ Illmoitinlaitteen haltija ottaa yhteyden kohteen sijaintikunnan hatékeskukseen ja te-
leoperaattoriin.

+ Hatakeskus ja ilmoitinlaitteen haltija tekevét sopimuksen kohteen valvonnasta.
Myaos kuukausikokeilupdiva sovitaan.

+ Teleoperaattori ja ilmoitinlaitteen haltija tekevat kohdetta koskevan ilmoituksensiir-
tosopimuksen, johon tulee hatakeskuksen hyvéksynta hatdkeskukseen liittdmisesté.

+ Teleoperaattori ilmoittaa hatakeskukseen valvottavan kohteen ilmoitinlaitteen koh-
denumeron.

¢ Hatékeskus luo kohteen hatékeskustietojarjestelmaan.

+ Operaattori ja/tai operaattorin asentaja ottaa yhteyden hatakeskukseen ja hatakes-
kukselta luvan saatuaan kytkee yhteyden. Kytkennan jalkeen asentaja testaa haly-
tykset ilmoitinlaitteelta hatakeskukseen.

Miten sertifiointiprosessiin/sen tarpeeseen on paadytty?

Suurimmat ongelmat ovat koskeneet laitteiden ja niissé olevien ohjelmistojen yhteensopi-
vuutta. Jarjestelmid uusittaessa tormatéan edelleen vanhaan laitekantaan, jonka valmistajaa
ei valttdmatta ole endé olemassa. Haasteena on osoittaa, miten uudet tuotteet laitteet toimi-
vat luotettavasti vanhojen kanssa. Lisdksi my6s uusissa laitteissa eri toimittajien jarjestel-
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mat ja niissé olevat ohjelmistot eivét aina toimi keskenaan. Ongelmat eivat tule aina esiin
tarkastuksissa, vaan vasta kayton yhteydessa tai esim. ohjelmistopdivitysten yhteydessé.

Sertifiointiprosessin kayttéonottoon liittyvat asiat?

Paloilmoitinlaitteiden testauksen ja sertifioinnin kustannukset maksavat laitevalmistajat
(tai maahantuojat). Valmistajat tekevét sopimuksen suoraan tarkastuslaitoksien kanssa.
Usein sertifiointi sisaltdd myos tuotannonaikaista valvontaa ja sertifioinnin kokonaiskus-
tannukset laitevalmistajalle voivat muodostua hyvinkin merkittaviksi.

Paloilmoittimien asennusten kayttoonottoon liittyvien tarkastusten kustannukset ovat mar-
ginaalisia, korkeintaan satoja euroja kiinteiston koosta ja ilmaisinlaitteiden lukumaarasta
riippuen.

Sertifioinnin hyodyt

Yhteiskunnallinen merkitys

Paloilmoittimet kuuluvat pelastustoimen laitelain soveltamisalaan. Paloilmoittimet lisd&vét
henkil6turvallisuutta ja helpottavat pelastustoimintaa.

Lis&arvo rakennuttajalle/kiinteistonhaltijalle

Sertifioitujen laitteiden kaytoll4 saadaan rakentamismaarayksissa lievennyksia, esim. kan-
tavat rakenteet voidaan mitoittaa pienemmiksi.

Sertifioitujen laitteiden kaytto ja hyvéksytyt tarkastukset ovat myos vakuutusyhtiéiden
suojeluohjeissa ja edellytyksia vakuutuksen myontdmiselle ja mahdollisille korvauksille.

Lisdarvo laitevalmistajalle/maahantuojalle

Sertifioidut tuotteet voivat liikkua vapaasti EU:n sisalla. Valmistajalle riittd4 sertifioinnin
hankkiminen vain yhdessd EU-maassa. Paloilmoitinasennuksiin liittyvét tarkastusmenette-
Iyt estdvat kilpailun arveluttavin keinoin, joilla tingitd&n esim. turvallisuuteen vaikuttavien
komponenttien laadusta.

Vastuut

Sertifiointi- ja tarkastusmenettelyistd huolimatta vastuu paloilmoitinlaitteistojen toimivuu-
desta on paloilmoitinlaitteen haltijalla. Haltija vastaa kayttéonoton jélkeen maaréaikaistar-
kastuksista ja mahdollisista korjaavista toimenpiteist.

Héatékeskuksen ja paloilmoitinlaitteen haltijan valisessé sopimuksessa, haltijan vastuut
madritetddn seuraavasti:

1. Hatdkeskukseen liitettdva paloilmoitin on sisdasiainministerion maarayksen
A:60/21.7.1999 ja sen nojalla annettavien ohjeiden mukainen. Laitteisto on asennet-
tu ja viimeistelty patevan paloilmoitinliikkeen toimesta. Ennen hatdkeskukseen liit-
tdmista on suoritettu varmennustarkastus.

2. Laitteet pidetdan jatkuvasti kdyttokunnossa, ja niiden huolto tapahtuu mééraaikai-
sesti ja asiantuntevasti huolto-ohjeen mukaisesti.
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3. Méaraaikaistarkistukset tehdadn valvottavan kiinteiston kéayttétarkoituksen edellyt-
tamalla tarkastusvélilla. Valvotun tilan kayttotarkoituksen muuttumisesta on ilmoi-
tettava viipymatta hatdkeskukseen ja sijaintikunnan pelastusviranomaiselle.

4. Paloilmoitinta varten nimitetddn asianmukaisesti koulutettu hoitaja, hanen varamie-
hensé ja haltijan yhdyshenkild, ja heidan yhteystiedot ja puhelinnumerot ilmoitetaan
hatakeskukselle. Henkil6t ilmoittavat yhteystietojen muutoksista viipyméttd hata-
keskukselle.

5. Paloilmoittimen toiminta ja yhteydet hatakeskukseen kokeillaan vahintaan kerran
kuukaudessa tai pelastusviranomaisen maaraadmin vélein. Kokeilusta tehdaan ilmoi-
tus hatdkeskukseen ennen aloitusta.

6. Laitteiston viat korjataan viivytyksettd, ja vioista, korjaust0istd ja niiden paattymi-
sestd ilmoitetaan heti hatdkeskukseen. Jos paloilmoitin kokonaan tai osittain irtikyt-
ketaan, on irtikytkennésté ja sen paattymisajankohdasta ilmoitettava hatakeskuk-
seen. Mikali irtikytkeminen tapahtuu niin, ettei kiinteistossa ole korvaavaa valvon-
taa tai on pitempiaikaista, on jarjestelyista sovittava sijaintikunnan pelastusviran-
omaisten kanssa.

Héatékeskus vastaa palo- ja vikailmoitusten sek& yhteyskokeilujen seurannasta. Hatéakeskus
ei vastaa laitteen haltijan suorittamista irtikytkenté- tai vastaavista toimista kohteessa tai
naiden toimien seurauksena tapahtuvista vahingoista. Hatdkeskus ei vastaa jarjestelméassa
mahdollisesti sattuvan vian tai virheellisen toiminnan seurauksena tapahtuvista vahingois-
ta. Hatékeskus ei vastaa siirtoyhteyden vian tai toiminnan seurauksena tapahtuvista vahin-
goista.

SYMBIAN SIGNED/JAVA VERIFIED
Sertifiointiprosssit — miten niihin on paddytty ja kuinka ne toimivat

Symbian Signed

Symbian on avoin, standardoitu kayttojarjestelma matkapuhelinteknologiaa varten. Ope-
raattorit ja matkapuhelinvalmistajat ovat yleisesti tunnustaneet avoimen sovellusalustan
hyodyn. Avoimuus voi tuoda kuitenkin myds ongelmia. Huolena on ollut, etta sovellukset
voivat johtaa korkeampiin tuotetukikustannuksiin, lisd&ntyneisiin palautuksiin, vaarinkay-
toksiin verkkolaskutuksessa ja pahimmillaan sotkevat laitteen tai muiden siiné toimivien
sovellusten kéyton.

Symbian Signed -ohjelma syntyi matkapuhelinvalmistajien tarpeesta keskittdd Symbian-
kayttojarjestelmassa toimivien sovellusten arvioinnit yhdelle taholle. T&lla hetkellda myds
sertifioimattomia sovelluksia voidaan asentaa Symbian-kayttojarjestelmaan, mutta operaat
torit ja muut sovellusten jakelijat ovat alkaneet preferoida sertifioituja sovelluksia ongel-
mien vahentdmiseksi.

Symbian Signed -ohjelma on korvannut yksittdisia operaattoreiden, sovellusten julkaisijoi-
den ja puhelinvalmistajien testausohjelmia yhteiselld, standardoidulla testausohjelmalla.
Sita tukevat toimialan merkittdvimmat toimijat. Ohjelman tavoitteena on lisata kayttojar-
jestelmén ja siihen liittyvien add-on-sovellusten kayttdd, varmistaa sovellusten laatu ja mi-
nimoida sertifiointiin liittyvat kustannukset. Testausjérjestelmén yhtendistamisen tavoit-
teena on myos véhentad useiden tahojen kuluja ja testausten péallekkaisyyksia.
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Testauksessa sovellus testataan sovelluskehittdjan maarittdmissa puhelimissa. Symbian
Signed -sertifioinnin tarkoituksena on testata vain sovelluksen yleiset piirteet, sen sijaan,
ettd varmistettaisiin sovelluksen toimivuus jossain tietyssa puhelinmallissa. Koska uusia
puhelimia tulee markkinoille nopealla vauhdilla, on sovellustoimittajan vastuulla, ettd so-
vellus toimii niissé puhelimissa, joihin sitd markkinoidaan.

Symbian-testaus on pitkélle automatisoitu. Nopeimmillaan prosessi vie ainoastaan viikon
sovelluskehittdjan rekisterdinnista digitaaliseen sertifikaattiin. Sovelluskehittajien kayttoon
on luotu erilaisia tyokaluohjelmistoja, joilla he voivat esitestata sovellustaan ennen varsi-
naista sertifiointitestausta.

Sertifioidut sovellukset varustetaan digitaalisella tunnisteella, jonka avulla varmistetaan,
ettd sovellusta asennettaessa sitd ei ole késitelty, murrettu tai muutettu. Liséksi sertifikaatil-
la varmistetaan, ettd sovellusten tekijoiden identiteetti on varmistettu ja etta jaljitettavyys
on taydellinen.

Java Verified

Java Verified -testausohjelma on toimialalaajuinen hanke J2ME ™ -sovellusten testaukseen.
Sun, Motorola, Nokia, Sony Ericsson and Siemens ovat virtaviivaistaneet omia Java-
sovellusten testausmenetelmidén yhdeksi, kattavaksi ohjelmaksi, joka tarjoaa sovelluske-
hittdjille sovellustestausta, promootiota ja jakelua. Suurin osa matkapuhelinvalmistajista
vaatii Java Verified -hyvéaksynnén eika salli sertifioimattomia sovelluksia.

Java Verified -hanke ja -testausohjelma on suunniteltu poistamaan haittapuolia ja kustan-
nuksia, joita on seurannut ylimaaraisista ja paallekkéisista testausohjelmista, joissa kayte-
taan erityyppisia testauskriteereja. Lisaksi tavoitteena on ollut nopeuttaa sovellusten tuo-

mista markkinoille.

Testattavat osa-alueet:

+ Sovelluksen kaynnistyminen — Sovelluksen taytyy latauksen jalkeen k&ynnistyé ja
sulkeutua oikein suhteessa paatelaitteeseen ja muihin siiné oleviin sovelluksiin.

+ Kayttoliittyma — Sovelluksen kayttoliittyman taytyy noudattaa annettuja yleisohjeita
koskien mm. kéytettavyytta.

¢ Toiminnallisuus — Testataan dokumentoidut toiminnallisuudet (esim. verrattuna
kayttoohjeisiin).

+ Toimivuus — Kun sovellus on k&ynnistetty, testataan sovelluksen vuorovaikutus lait-
teen muiden elementtien kanssa (seka hardware- ettd ohjelmistopohjaiset).

+ Turvallisuus — Testataan verkkoyhteyksien tietoturva ja toiminta verkkohairididen
yhteydessa.

*  Verkko — Testataan tiedonsiirron toimivuus seké héiriotilanteiden kasittely.
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Symbian Signed

. L Sovelluksen
Rekisterdinti . L .
ia N valmistelu N Testaustalon Sovellus- Digitaalinen Sovellus
la- testausta valinta testaus tunniste markkinoille
autentikointi
varten
Java Verified
Sovelluksen
valmistelu . Testaustalon Sovellus- Digitaalinen Sovellus
testausta | Esitestaus valinta > testaus > tunniste > markkinoille
varten

Kuva 2. Symbian Signed- ja Java Verified -testaus- ja sertifiointiprosessit

Sertifiointitestauksen suorittaminen

Sertifioinnit suoritetaan autorisoitujen testaustalojen toimesta. Symbian Signed -testausta
varten on kansainvalisesti kolme ja Java Verified -testausta varten nelja testaustaloa. Tes-
taukseen liittyvén infrastruktuurin perustamisen kustannuksista vastaavat matkapuhelin-
valmistajat.

Symbian Signed- ja Java Verified -testauksissa kéaytettavét testaussuunnitelmat ovat genee-
riset ja soveltuvat hyvinkin erilaisten laitteiden ja sovellusten testaamiseen. Néin ollen tes-
tausta ei tarvitse modifioida sovelluskohtaisesti ja kustannukset voidaan pitdé vakioina.

Sertifioinnin hinta

Sovelluskehittdja maksaa sovelluksen sertifioinnista aiheutuvat kustannukset. Symbian
Signed -prosessissa sovelluskehittdjan on ensin hankittava tunniste autentikointia varten
(350%/vuosi), jonka avulla varmistetaan yrityksen taustatiedot. Varsinainen sovellustestaus
maksetaan testauksen suorittavalle testaustalolle. Kustannus vaihtelee sovellusten ja eri
testaustalojen valilla. Kustannus on pyritty pitdméan samalla tasolla kuin muissa vastaavis-
sa testauksissa, ja tavoitteena on alentaa tasoa jatkossa. Talla hetkelld testausten hinnat (en-
simmaisen kierroksen testaukset) vaihtelevat tasolla 195-560%€.

Java Verified -testauksessa hinta méaaritetdén tapauskohtaisesti. Testauksen hintaan vaikut-
tavat mm., kuinka monelle alustalle sovellus testataan, mitka ovat vaatimukset sovelluksen
uudelleen testaukselle, testaustalon omat ehdot. Verrattuna Symbian Signed - testaukseen
Java Verified -testauksen geneerinen testaussuunnitelma on jonkin verran keveampi ja ndin
ollen kustannuksetkin ovat hieman alhaisemmat.

Sertifioinnin hyodyt

Hyddyt valmistajille ja verkko-operaattorille

Yhteiset sertifiointiohjelmat vahentavat seka valmistajien ettd operaattoreiden omien tes-
tausohjelmien tarvetta ja niihin liittyvia kustannuksia. Liséksi sertifiointi vdhentaa laittei-
den tai verkon tekniseen tukeen tulevia kysymyksia, jotka johtuvat sovellusten aiheutta-
mista ongelmatilanteista.
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Sertifiointi estaa osaltaan heikkolaatuisten sovellusten paasyn laajoille markkinoille. Tama
vahent&a riskié siitg, ettd huonot sovellukset vahingoittaisivat teknologioiden (kuten sovel-
lusalustojen) imagoa ja ndin ollen hidastaisivat laajempaa kayttdonottoa.

Sertifioinnin ansiosta valmistajilla ja verkko-operaattoreilla on kaytettavissa iso pooli tes-
tattuja sovelluksia ja sovelluskehittéjid esim. mahdollista teknisté tai markkinoinnillista
yhteistyoté varten. Sovellustoimittajat on helppo 16ytaa ja toimittajasuhteen hallinta helpot-
tuu, kun tuotteet jo lahtdkohtaisesti tayttavat sertifikaattien vaatimukset.

Hyodyt sovelluskehittgjalle

Y leisesti sovitut testauskriteerit toimivat ohjenuorana kehitystydlle ja tarjoavat sovelluske-
hittdjille parhaita kaytantoja teknista kehitysté varten. Sertifikaatilla on vahva bréndiarvo ja
tarjoaa mahdollisuuden kéyttaa Symbian Signed/Java Verified -logoa myds omassa mark-
Kinoinnissa.

Yhteinen, standardoitu sertifiointiprosessi nopeuttaa sovelluksen saamista markkinoille.
Sertifikaatti avaa ovia markkinoille tarjoamalla laajat kanavat sovellusten jakeluun. Sertifi-
kaatti kertoo, etta sovellus on lapdissyt tarkat testit ja ettd sovellus on tunnustettu tarkeaksi
toimialalla.

Symbian Signed-sertifioidut sovelluksilla on mahdollisuus paasta sovelluskatalogeihin,
jotka on tarkoitettu verkko-operaattoreiden ja jakelijoiden kéayttéon. Java Verified -
sertifikaatti tarjoaa paésyn laitevalmistajien online-katalogeihin ja taten suoran kanavan
kuluttajille.

Pienet sovelluskehittdjat etenkin Euroopassa ja Aasiassa pitavat sertifiointia ylimaaraisend,
lisdarvoa tuottamattomana kustannuksena. Suuremmat yritykset, joilla on jo ennestééan bu-
siness-to-business-kokemusta, ymmartéavét sertifioinnin merkityksen paremmin. He néke-
vat testauksen palveluna, joka auttaa heitd kehittdmaan sovellustensa laatua, edesauttaa ai-
kataulujen pitdmista seka testauskulujen hallintaa.

Hydodyt loppukayttajalle

Kuluttajan on helppo tunnistaa sertifikaattilogolla varustetut tuotteet. Selke&d Symbian Sig-
ned/Java Verified -logo kertoo, ettd sovellus tayttéa tietyt perusstandardit tarvitsematta tie-
t&a, mit& nuo standardit todellisuudessa ovat.

Toimialan yhteinen sertifiointi tuo loppukayttajallé laajan valikoiman toimivia sovelluksia.
Uusien sovellusten saatavuus markkinoille nopeutuu ja kayttajat voivat olla varmempia
sertifioitujen sovellusten paremmasta laadusta ja luottavaisempia sovellusten toiminnasta.
Liséksi sovellukset ovat helppoja asentaa omaan matkapuhelimeen.

Sertifioinnin laadunvarmistus

Se, ettéd sovellus lapdisee Symbian Signed/Java Verified -testauksen, ei ole itsestadnsel-
vyys. Keskiméaarin hieman alle puolet sovelluksista l&péisee testauksen ensimmaisella kier-
roksella. Java Verified -sertifikaatti oikeuttaa sertifikaatin myontéjan tai kolmannen osa-
puolen sovellusten auditointiin 15 péivan varoitusajalla korkeintaan kerran vuodessa. Mi-
kali sovellus ei lapaise auditointia, sertifikaatin kaytté on viipymatta lopetettava. Myos
testaustalojen prosessit ja menetelmat auditoidaan saannollisesti.
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Liite
eCALL-DISCUSSION PAPER

Executive Summary

eCall is an automatic in-vehicle emergency call service developed in the European
Union. An eCall-equipped vehicle has a terminal with satellite positioning, wireless
communications and sensors for detecting crash, rollover and fire. When an accident
has occurred, the terminal will dial the public safety answering point, (“The 112”
Emergency response centre in Finland) hereafter referred to as PSAP. The terminal
sends the PSAP information on vehicle position and type of accident and opens a
voice connection between the vehicle occupants and PSAP operator.

An incoming eCall is recognised automatically at a PSAP, and the included data set
is decoded. The PSAP operator gets the vehicle location and accident details visual-
ised on-screen when the telephone call to the vehicle is opened. Even if the occu-
pants in the vehicle are unable to speak, information on the accident has been re-
ceived. The emergency response can be initiated and necessary emergency response
units are sent to the accident scene immediately. When the eCall system has been
implemented EU-wide, annual savings are estimated to be at least 2 000 less road
fatalities, and about 20 billion euros less on health and societal costs each year.

The message sent within the emergency call contains a minimum data set (MDS):
location, speed, driving direction, vehicle type, cargo type and a vehicle terminal
identifier. The terminal can send a larger set of data via mobile data connection (e.g.
GPRS) to a service centre, which is able to reroute the full data set (FDS) to the
PSAP.

Finland has an excellent opportunity to implement the eCall interfaces at the emergency
response centres simultaneously with the emergency response centre renewals. The Finnish
Emergency response centre information systems are being upgraded, and this will enable
nation-wide eCall coverage within the next couple of years. VTT Technology Research
Centre of Finland has implemented an eCall test bench to support equipment manufactur-
ers with testing their terminal communications capabilities before the eCall service has
been officially implemented. eCall activities are supported by the Ministry of the Transport
and Communications and Ministry of the Interior.

Finland strongly supports the rapid implementation of pan-European eCall. Finland sees in
eCall both significant societal impacts as well as export opportunities for the local busi-
ness. To reach the goal, the following principles are set by the Finnish eCall experts:

1. Vehicle to PSAP communications are implemented using existing communications
technologies, networks and standards

2. Service centre to PSAP messaging is secure and, at the same time, enables free EU-
wide competition of service centre business

3. EU-wide interoperability of terminals is ensured by creating an EU-level terminal
certification procedure

4. EU member states agree on a rapid EU-wide interoperable implementation of eCall
at PSAPs

5. eCall terminal will be made mandatory on all vehicles in a rapid schedule
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VEHICLE TO PSAP COMMUNICATIONS ARE
IMPLEMENTED USING EXISTING COMMUNICATIONS
TECHNOLOGIES, NETWORKS AND STANDARDS

dataset)

In order to rollout eCall services in 2-3 year time scale, all required telecommunications
need to be available now

The EU-wide GSM network already offers means for emergency messaging.
Finland is proposing DTMF coding for MDS delivery. DTMF is already supported
by current telephone networks and GSM terminals. The EU process recommends
use of UUS-service. Also USSD-service has been proposed.

The Finnish eCall experts support the use of DTMF and prefer its use to the
implementation of UUS or USSD.

DTM-messaging: Short description

DTMF (Dual Tone Multi Frequency) is a technology used for delivering short messages
from a telephone to a receiving service or a mobile services switching centre. DTMF is
used in various telephony services (”Dial 1 if you wish to contact help desk”, “please type
in your PIN code”). DTMF is delivered in signalling channel from a GSM-terminal to a
mobile services switching centre, thus making it extremely reliable messaging within a
GSM network. DTMF is already implemented and available in all GSM networks and thus
does not require new standardisation or technology. It is also supported in all current fixed-
line networks. This makes using DTMF for eCall cost-efficient and quick to implement
EU-wide.

UUS-messaging: Short description

An ISDN value-added service UUS (User to user signalling) enables a two-directional lim-
ited length message (UUI) delivery from a terminal to another during call setup and voice
call. UUS is standardised for both digital fixed networks and GSM.
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UUS service has not been implemented in all EU member states though most terminal de-
vices and network equipment have built-in support for it. The main reasons have been the
lack of commercial need and fear of fraudulent use. The current GSM standards for emer-
gency call setup message do not include a UUI field, so implementing UUS for eCall re-
quires altering current GSM standards.

EU-wide implementation of UUS for eCall would take several years. Implementation re-
quires telecom operators investing in telecommunications network infrastructure.

USSD-messaging: Short description

USSD (Unstructured Supplementary Service Data) is used for delivering short messages
from the mobile terminal to mobile network servers. It is only in mobile networks. Using
USSD in MDS-messaging would require defining a new server in the mobile network to
handle the messages and route them via fixed network to the PSAP.

Standardization of the service would be required before USSD could be used in imple-
menting eCall. Investments in the network would also be required. EU-wide implementa-
tion would take several years.

An overview of characteristics of each technology is presented in the following table.

Characteristic DTMF uus USSD
Networks Analog fixed-line, digital
fixed-line, Digital fixed-line,
GSM, GSM, GSM,
UMTS UMTS UMTS

Reliability in mo- High (signalling channel) High (signalling channel) | High (signalling channel)
bile networks

Reliability of de- High High Low

livery Message is delivered to the | Message is delivered to Requires a routing mecha-
same destination as the the same destination as nism for delivering the mes-
voice call the voice call sage to the proper location

Limitations Required throughput time Message length in old Requires additional technol-
limits the length of the networks 32 bytes, in ogy to transfer message
message new networks 128 bytes. | from mobile network to

PSAP

Standardization - Emergency setup mes- Network element and net-

required sage UUI work — PSAP communication

Implementation Now Several years from now Several years from now

readiness

MDS-message should contain only the essential data required by the PSAP to locate the

vehicle and efficiently manage the emergency response. The eCall-system is designed so
that additional data will be sent through the service centre in FDS-message. Finland pro-
poses the use of the following 19-byte minimum data set:
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Bytes Slijg-;rrl:/zlallzs Content Description
1 1-2 Header Message type (5 bits) + version (3 bits)
2 3-4 Situation Status (5 bits) + vehicle type (3 bits)
3 5-6 Cargo Cargo code
4-10 7-20 ID MSID (IMEI, IMSI or MSISDN)
11-13 21-26 Latitude WGS84 latitude in degrees (decimals)* 2216
(Signed -90 90)
14-16 27-32 Longitude WGS84 longitude in degrees (decimals)* 2715
(Signed, -180 180)
17 33-34 Speed Km/h (0-254 and 255 when v>= 255)
18 35-36 Heading In degrees * 255 / 360
19 37-38 Checksum CRC-8

It is recommended that a 20" byte would be reserved in the message for further / optional
use.

DTMF messaging from a vehicle terminal to a PSAP system has been successfully trialled
in Finland. In the pilot tests we have confirmed that a 20-byte message requires 5—7 sec-
onds in worst case conditions.

The individual bytes in each of the MDS data elements are converted to two DTMF signals
using the following table.

1st DTMF signal
ol 123456 7][8]9[alblcld]#]*

0 1 2 3 4 5 6 7 8 9 10| 11} 12| 13] 14| 15
16] 17| 18] 19] 20| 21} 22| 23] 24| 25| 26] 27| 28] 29] 30f 31
32| 33] 34| 35] 36| 37| 38| 39| 40| 41| 42| 43| 44| 45] 46| 47
48] 49| 50| 51 52 53] 54| 55| 56| 57| 58] 59] 60| 61} 62] 63
64| 65| 66| 67] 68 69| 7vOf 71| 72| 73| 74| 75| 76| 77| 78] 79
80] 81] 82| 83| 84f 85 86|/ 87| 88] 89] 90| 91} 92| 93] 94| 95
96| 97| 98] 99] 100f 101] 102| 103| 104] 105| 106] 107| 108] 109] 110f 111

112] 113] 114 115] 116] 117 118] 119| 120] 121 122| 123] 124] 125| 126| 127
128] 129| 130| 131] 132| 133] 134| 135| 136] 137| 138] 139| 140| 141] 142| 143
144] 145]| 146| 147| 148] 149]| 150| 151| 152] 153| 154| 155] 156] 157| 158| 159
160] 161] 162| 163| 164| 165| 166| 167| 168] 169| 170| 171| 172] 173] 174] 175
176] 177| 178] 179| 180 181] 182| 183| 184] 185| 186| 187] 188] 189| 190| 191
192] 193] 194| 195| 196| 197| 198| 199| 200] 201| 202| 203| 204] 205] 206| 207
208] 209| 210f 211] 212 213| 214| 215] 216| 217| 218] 219]| 220| 221} 222] 223
224 225| 226| 227| 228] 229| 230| 231| 232| 233] 234| 235] 236| 237| 238| 239
240| 241 242| 243| 244| 245| 246| 247| 248| 249| 250| 251| 252| 253] 254| 255

2nd DTMF signal
*FHJI|O|T|o |Jo|o|N|o|lo]|d|lw|IN]|FR|O
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SERVICE CENTRE TO PSAP MESSAGING IS SECURE
AND, AT THE SAME TIME, ENABLES FREE EU-WIDE
COMPETITION OF SERVICE CENTRE BUSINESS

dataset)

Trusted-party principle

The solution must guarantee safe operation of PSAP systems and interfaces. It is essential
that mechanism for delivering the MDS to the correct service centre and PSAP is agreed
upon. A common solution must also be reached for reliable recognition of information ex-
change actors. Information exchange to a PSAP must only be allowed for a trusted party.
The trusted party may send (push) a full dataset to the PSAP, or the PSAP can request
(pull) an FDS from the trusted party using an eCall terminal identifier.

The solution can be implemented in Finland simultaneously with the renewals of
emergency response centres. Nationally the simplest solution is to create a single na-
tional trusted party to cater for information exchange between multiple service cen-
tres and national PSAPs.

For secure operation of a PSAP it is essential that allowed communications mechanisms
(service provider addresses, login details, encryption protocols et cetera) are strictly pre-
determined. On national levels this can be easily agreed upon. In an EU-wide implementa-
tion, all European PSAPs must have capability of receiving both the MDS messages di-
rectly from the terminals as well as FDS messages rerouted form service centres via a
trusted party.
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EU-WIDE INTEROPERABILITY OF TERMINALS IS
ENSURED BY CREATING AN EU-LEVEL TERMINAL
CERTIFICATION PROCEDURE

dataset)

An EU-wide certification procedure makes consumers more aware and confident
towards the eC all service. The certification also lowers the barrier for authorities,

insurers and other parties to offer incentives that enable more rapid rise in terminal
penetration rate.

The Finnish eCall comms test bench is a step towards a test facility for the European eCall
terminal certification procedure. A more comprehensive test facility requires an EU-level
decision, and member states co-operation. The task is too large to be taken up by a single

member state. The certification procedure needs to be taken into account in the eCall im-
plementation plan.

The certification procedure needs to be based on existing standards and procedures. The
procedure must certify the eCall terminal operates according to the criteria set for the certi-
fication. The procedure can be based on the following stages:
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1. Pre-certification
e EMC & interior safety approval (1995/54/EC and 74/60/EC)
e When applicable the following terminal interface specifications
i. Antennas, external sensors, vehicle bus
ii. Vehicle installation matrix
e Technical description of the eCall terminal for pre-certification approval

2. Application tests
e Testruns carried out in real vehicle environment
i. Manual initialisation of the eCall function
i. Manual initialisation of the eCall function with an additional all re-
sources consuming application running in the same terminal
e Laboratory environment tests for the following mandatory eCall functions
Airbag detection
Rear impact detection
Side impact detection
Frontal impact detection
Rollover detection
Temperature rise (fire) detection
e Vehicle installation quality + documentation

~ooo0 o

3. Environmental tests
e Test runs carried out in laboratory environment (successful transmission of

10 MDS & FDS messages + voice connections during the environmental
test) for following conditions:

High ambient temperature

Low ambient temperature

Loss of external power source

Impact resistance

Vibration resistance

Temperature and humidity cycling

Mobile data services not available

@~ pooow
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EU MEMBER STATES AGREE ON A RAPID EU-WIDE
INTEROPERABLE IMPLEMENTATION OF ECALL AT
PSAPS

dataset)

dataset)

Only an EU-wide market will offer the users affordable mass-market terminals. Finland, or
other small countries, will not create large enough market potential for true mass-market
terminals, and would only result in unaffordable terminal costs for the masses, and danger
the benefits of eCall. eCall MOU needs to be signed by the ministries or other relevant
public authorities responsible for PSAP operation in all EU member states by the end of
2006.

The public infrastructure and services implementations required by eCall in Finland
are closely linked with the emergency response centres renewal process, planned to
be completed nation-wide within the next couple of years.

All the EU member states need to upgrade their PSAP functionalities for the E112 imple-
mentation. However, the largely different implementations of PSAPs in Europe hinder EU-
wide implementation of eCall if a high-level agreement between member states is not
reached.
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ECALL TERMINAL WILL BE MADE MANDATORY ON
ALL VEHICLES IN A RAPID SCHEDULE

dataset)

If eCall is introduced only to new vehicles, reaching full penetration of eCall terminals will
take over 10 years. Significant societal costs however only occur at high penetration rates.
Vehicle owners should be encouraged to purchase terminals to used vehicles (after-market
devices).

Finland is investigating the societal costs and benefits of rapid eCall implementation
and economical possibilities in financially encouraging the consumers to purchase
eCall after-market devices

This discussion paper has been produced by:

Tuomo Eloranta Finnish Road Enterprise

Raine Hautala VTT Technical Research Centre of Finland
Mikko Weckstrom Indagon Ltd.

Antti Rainio ITS Finland

Reetta Jokinen WSP LT Consultants Ltd.

Aki Siponen  Capgemini Finland Oy
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AINO-julkaisuja
Sarjassa aiemmin ilmestyneet raportit
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Kunkin julkaisun tiedot siirretadan ylla olevan rivin perusteella julkaisuluetteloon.
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